Anexa

la Hotararea Comitetului executiv
al Bancii Nationale a Moldovei
nr. din 2026

REGULAMENT PRIVIND REZILIENTA OPERATIONALA DIGITALA A SECTORULUI
FINANCIAR

Prezentul regulament pune in aplicare partial (art. 1 alin. (1), art. 2 alin. (1)-(3), art. 3
pct. 1-19, 21-31, 35, 37, 38, 47-49, 51, 60 si 63-65, art. 4-9, art. 10 alin. (1)-(3), art. 11 alin.
(1)-(8) si (10), art. 12 alin. (1)-(4), (6) si (7), art. 13-14, art. 17, art. 18 alin. (1) si (2), art. 19
alin. (1)-(6), art. 22-24, art. 25 alin. (1) si (3), art. 26 alin. (1)-(9), art. 27, art. 28 alin. (1)-(8),
art. 29, art. 30 alin. (1)-(4), art. 45-47, art. 48 alin. (1), art. 49 alin. (1), art. 50-51 si art. 54-
56) Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14
decembrie 2022 privind rezilienta operationala digitala a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr.909/2014 si (UE) 2016/1011, publicat in Jurnalul Oficial al Uniunii Europene seria
L, nr. 333 din 27 decembrie 2022, CELEX: 32022R2554.

Capitolul |
DISPOZITII GENERALE

Sectiunea 1
Obiectul reglementarii

1. In scopul asigurdrii unui nivel comun ridicat de rezilienta operationala digitala,
prezentul regulament stabileste cerinte uniforme privind securitatea tehnologiei
informatiei si comunicatiilor (TIC) care sprijind procesele operationale ale entitatilor
financiare, dupa cum urmeaza:

1.1. cerinte aplicabile in legatura cu urmétoarele:

a) gestiunea riscurilor TIC;

b) raportarea incidentelor majore legate de TIC si notificarea in mod voluntar a
amenintarilor cibernetice semnificative;

c) raportarea de catre entitatile financiare mentionate la subpct. 2.1-2.4 a
incidentelor majore operationale sau de securitate legate de plati;

d) testarea rezilientei operationale digitale;

e) schimbul de informatii si de date operative cu privire la amenintarile cibernetice
si vulnerabilitati;

f) masuri pentru buna gestionare a riscurilor TIC generate de parti terte;

1.2. cerinte aferente acordurilor contractuale incheiate intre furnizorii terti de
servicii TIC si entit&tile financiare;

1.3. norme privind supravegherea si asigurarea conformitatii aferente tuturor
aspectelor vizate de prezentul regulament.

Sectiunea a 2-a
Domeniul de aplicare

2. Prezentul regulament se aplica urmatoarelor entitati (in continuare — entitati
financiare):

2.1. institutiile de credit;

2.2. institutiile de platg;

2.3. prestatorii de servicii de informare cu privire la conturi;

2.4. institutiile emitente de moneda electronics;



2.5. societétile de asigurare si societéatile de reasigurare;

2.6. intermediarii de asigurari si intermediarii de reasigurari, cu exceptia celor care
sunt microintreprinderi, intreprinderi mici sau mijlocii in sensul art. 5 din Legea nr.
179/2016 cu privire la intreprinderile mici si mijlocii.

Prevederile pct. 70-75 nu se aplica entitatilor financiare mentionate la subpct. 2.5 si
2.6 si prestatorilor de servicii de informare cu privire la conturi care presteaza doar acest
serviciu de plata.

Sectiunea a 3-a
Definitii

3. In sensul prezentului regulament se aplicd urmatoarele definitii:

3.1. rezilienta operationald digitala — capacitatea unei entitati financiare de a
construi, a asigura si a reevalua integritatea si fiabilitatea sa operationald, prin asigurarea,
in mod direct sau indirect, utilizdnd servicii oferite de furnizori terti de servicii TIC, a
intregii game de capacitati legate de TIC care sunt necesare pentru a aborda securitatea
retelelor si a sistemelor informatice utilizate de entitatea financiara si care sprijina
furnizarea continua de servicii financiare si calitatea acestora, inclusiv pe intreaga durata
a perturbarilor;

3.2. retfea — sisteme de transmisie, indiferent daca sunt bazate sau nu pe o
infrastructura permanenta sau pe o capacitate de administrare centralizatg, si, dupa caz,
echipamente de comutare sau de rutare si alte resurse, inclusiv elemente de retea care
nu sunt active, care permit transmiterea semnalelor prin cablu, unde radio, prin mijloace
optice sau prin alte mijloace electromagnetice, inclusiv retele de comunicatii prin satelit,
retele fixe (cu comutare de circuite si cu comutare de pachete, inclusiv internet) si mobile,
retele electrice, in masura in care sunt utilizate pentru transmiterea de semnale, indiferent
de tipul de informatie transmisg;

3.3. sistem informatic — orice dispozitiv sau grup de dispozitive interconectate sau
legate intre ele, dintre care unul sau mai multe efectueaza, in conformitate cu un program,
o prelucrare automata de date digitale, precum si datele digitale stocate, prelucrate,
recuperate sau transmise de acestea si de retele in vederea operarii, utilizarii, protejarii si
intretinerii datelor respective;

3.4. sistem TIC mostenit — un sistem TIC ajuns la sfarsitul ciclului sdu de viata care
nu este adecvat pentru a fi modernizat sau reparat, din motive tehnologice sau
comerciale, sau pentru care furnizorul sau ori un furnizor tert de servicii TIC nu mai ofera
asistentd, dar care inca este in uz si sprijina functiile entitatii financiare;

3.5. securitatea retelelor si a sistemelor informatice — capacitatea unei retele si a
unui sistem informatic de a rezista, la un anumit nivel de incredere, oricarui eveniment
care poate compromite disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate ori a serviciilor oferite de reteaua sau de
sistemele informatice respective sau accesibile prin intermediul acestora;

3.6. risc TIC — orice circumstanta care poate fi identificata in mod rezonabil in
legatura cu utilizarea retelelor si a sistemelor informatice care, daca se materializeaza,
poate compromite securitatea retelelor si a sistemelor informatice, a oricarui instrument
sau proces dependent de tehnologie, a operatiilor si a proceselor sau a furnizarii
serviciilor prin crearea de efecte negative in mediul digital sau fizic;

3.7. activ informational — o colectie de informatii, materiala sau imateriald, care
merita protejata;

3.8. activ TIC — un activ software sau hardware din retelele si sistemele informatice
utilizate de entitatea financiarg;



3.9. incident legat de TIC — un eveniment unic sau o serie de evenimente conexe
neplanificate de entitatea financiara care compromit securitatea retelelor si a sistemelor
informatice si care au un impact negativ asupra disponibilitatii, autenticitatii, integritatii
sau confidentialitatii datelor sau asupra serviciilor furnizate de entitatea financiarj;

3.10. incident operational sau de securitate legat de plati — un eveniment unic sau o
serie de evenimente conexe neplanificate de entitatile financiare mentionate la subpct.
2.1-2.4, legate sau nu de TIC, care au un impact negativ asupra disponibilitatii,
legate de plati furnizate de entitatea financiara;

3.11. incident major legat de TIC — un incident legat de TIC care are un impact
negativ puternic asupra retelelor si sistemelor informatice care sprijina functiile critice
sau importante ale entitatii financiare;

3.12. incident major operational sau de securitate legat de plati — un incident
operational sau de securitate legat de plati care are un efect negativ puternic asupra
serviciilor legate de plati furnizate;

3.13. amenintare cibernetica — orice circumstanta, eveniment sau actiune potentiala
care ar putea cauza daune sau intreruperi la nivelul retelelor si al sistemelor informatice,
precum si la nivelul utilizatorilor unor astfel de sisteme si al altor persoane, sau care poate
avea un alt fel de impact negativ asupra acestora;

3.14. amenintare cibernetica semnificativd — o amenintare cibernetica ale carei
caracteristici tehnice indica faptul ca ar putea cauza un incident major legat de TIC sau
un incident major operational sau de securitate legat de plati;

3.15. atac cibernetic - un incident rau-intentionat legat de TIC, cauzat prin
intermediul unei tentative comise de un factor perturbator care genereaza amenintari de
a distruge, a expune, a modifica, a dezactiva, a fura sau a obtine acces neautorizat la un
activ ori a utiliza in mod neautorizat un activ;

3.16. date operative privind amenintarile - informatii care au fost agregate,
transformate, analizate, interpretate sau imbogatite pentru a oferi contextul necesar
procesului decizional si pentru a face posibila o intelegere adecvata si suficienta cu
scopul de a atenua impactul unui incident legat de TIC sau al unei amenintari cibernetice,
inclusiv detaliile tehnice ale unui atac cibernetic, persoanele responsabile de atac, modul
de operare si motivatiile acestora;

3.17. vulnerabilitate — un punct slab, o sensibilitate sau un defect al unui activ,
sistem, proces sau control care poate fi exploatat;

3.18. teste de penetrare bazate pe amenintari (TLPT) — un cadru care imita tacticile,
tehnicile si procedurile utilizate de actorii din viata reald care genereaza amenintari,
percepute ca reprezentand o amenintare cibernetica autenticd, si care asigura o testare
controlatd, personalizata, bazata pe date operative (de tipul ,echipa rosie”) a sistemelor
critice de productie in timp real ale entitatii financiare;

3.19. risc TIC generat de parti terte — un risc TIC care poate apéarea in cadrul unei
entitati financiare in legatura cu utilizarea, de catre aceasta, a serviciilor TIC oferite de
furnizori terti de servicii TIC sau de subcontractanti ai acestora din urma, inclusiv prin
acorduri de externalizare;

3.20. furnizor tert de servicii TIC — o intreprindere care furnizeaza servicii TIC;

3.21. servicii TIC — servicii digitale si de date furnizate prin intermediul sistemelor
TIC cétre unul sau mai multi utilizatori interni sau externi in mod continuu, inclusiv
hardware ca serviciu si servicii hardware, care includ furnizarea de asistenta tehnica prin
actualizari de software sau firmware din partea furnizorului de hardware, cu exceptia
serviciilor de telefonie analogica traditionale;



3.22. functie critica sau importantd — o functie a carei intrerupere ar afecta in mod
semnificativ performanta financiara a unei entitati financiare sau soliditatea ori
continuitatea serviciilor si activitatilor sale sau a cérei intrerupere, deficienta sau esuare
in executare ar afecta in mod semnificativ respectarea in continuare, de catre entitatea
financiara, a conditiilor si obligatiilor aferente autorizatiei sale sau a altor obligatii care i
revin in temeiul dreptului aplicabil in domeniul serviciilor financiare;

3.23. sisteme si servicii TIC critice — sistemele si serviciile TIC care sunt critice
pentru entitatea financiara din perspectiva continuitatii si disponibilitatii lor sau a
securitatii informatiei prelucrate sau stocate si sunt esentiale pentru functionarea
adecvata a proceselor de guvernanta, a rolurilor corporative critice, inclusiv gestionarea
riscurilor, a proceselor de activitate si a operatiunilor entitatii financiare;

3.24. furnizor tert esential de servicii TIC — un furnizor tert de servicii TIC desemnat
drept esential;

3.25. furnizor tert de servicii TIC stabilit intr-un stat tert — un furnizor tert de servicii
TIC care este o persoana juridica stabilita intr-un stat tert si care a incheiat un acord
contractual cu o entitate financiara pentru furnizarea de servicii TIC;

3.26. filialda — o intreprindere controlata de o societate-mama, care detine puterea
de a exercita sau exercita efectiv o influenta dominanta sau un control asupra acesteia,
iar societatea-mama si filiala au o baza comuna de gestionare asigurata de societatea-
mama;

3.27. grup — o societate-mama si toate filialele acesteia;

3.28. societate-mama — o intreprindere care controleaza una sau mai multe filiale;

3.29. subcontractant TIC stabilit intr-un stat tert — un subcontractant TIC care este o
persoana juridica stabilitd intr-un stat tert si care a incheiat un acord contractual fie cu
un furnizor tert de servicii TIC, fie cu un furnizor tert de servicii TIC stabilit intr-un stat tert;

3.30. risc de concentrare a serviciilor TIC — o expunere la furnizori terti esentiali de
servicii TIC individuali sau multipli relationati, care creeaza un grad de dependenta fata
de astfel de furnizori, astfel incat indisponibilitatea, intrarea in dificultate sau alt tip de
deficienta a acestor furnizori poate pune in pericol capacitatea unei entitati financiare de
a oferi functii critice sau importante ori ar putea genera alte tipuri de efecte negative
pentru aceasta, inclusiv pierderi mari sau poate pune in pericol stabilitatea financiara a
tarii;

3.31. organ de conducere - organele entitatii financiare numite in conformitate cu
legislatia aplicabild, imputernicite s& stabileascd strategia, obiectivele si orientarea
generala ale entitatii financiare, care supravegheaza si monitorizeaza procesul decizional
de conducere, precum si persoanele care conduc in mod efectiv activitatea entitatii
financiare;

3.32. institutie de credit — banca in sensul art. 3 din Legea nr. 202/2017 privind
activitatea bancilor;

3.33. institutie de platd — societate de plata in sensul art. 3 din Legea nr. 114/2012
cu privire la serviciile de plata si moneda electronics;

3.34. prestator de servicii de informare cu privire la conturi — in sensul art. 3 din Legea
nr. 114/2012 cu privire la serviciile de plata si moneda electronica;

3.35. institutie emitentd de monedéa electronicd — societate emitenta de moneda
electronica in sensul art. 3 din Legea nr. 114/2012 cu privire la serviciile de plata si
moneda electronics;

3.36. intermediar de asigurari — intermediar in asigurari in sensul art. 4 din Legea nr.
92/2022 privind activitatea de asigurare sau de reasigurare;

3.37. intermediar de reasigurari — intermediar in reasigurari in sensul art. 4 din Legea
nr. 92/2022 privind activitatea de asigurare sau de reasigurare;



3.38. microintreprindere — in sensul art. 5 din Legea nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;

3.39. intreprindere micd — in sensul art. 5 din Legea nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;

3.40. intreprindere mijlocie — in sensul art. 5 din Legea nr. 179/2016 cu privire la
intreprinderile mici si mijlocii;

3.41. autoritate publicd — orice entitate guvernamentald sau altd entitate a
administratiei publice, inclusiv bancile centrale nationale;

3.42. momentul obiectiv pentru restabilire (MOR) — perioada minima anterioara unui
eveniment sau incident de continuitate pentru care entitatea financiara recupereaza sau
restabileste datele din surse alternative (de exemplu, un MOR de 24 de ore inseamna ca
informatia este restabilitd la starea din ziua precedentd, cu 24 de ore anterior aparitiei
incidentului);

3.43. perioada maxima de intrerupere tolerabila (PMIT) — perioada maxima pentru
care activitatea poate fi intreruptd, iar impactul asupra activitatii entitatii financiare este
tolerabil;

3.44. timpul obiectiv pentru restabilire (TOR) — perioada maxima in care entitatea
financiara trebuie sa isi recupereze operatiunile, serviciile sau sistemele critice in urma
unui eveniment sau incident major, adica durata de timp dintre momentul in care apare
incidentul si momentul in care operatiunile afectate trebuie sa fie restabilite la un nivel
functional suficient pentru a permite desfasurarea activitatii de prestare a serviciilor.

Sectiunea a 4-a
Principiul proportionalitatii

4. Entitatile financiare pun in aplicare normele prevazute la capitolul Il in
conformitate cu principiul proportionalitatii, ludnd in considerare dimensiunea si profilul
lor general de risc si natura, amploarea si complexitatea serviciilor, activitatilor si
operatiunilor lor.

5.1n plus, entitdtile financiare aplicd capitolele Ill, IV si V proportional cu
dimensiunea si profilul lor general de risc si cu natura, amploarea si complexitatea
serviciilor, activitatilor si operatiunilor lor, astfel cum se prevede in mod specific in
normele relevante din capitolele respective.

6. Banca Nationala a Moldovei (in continuare — BNM) ia in considerare aplicarea
principiului proportionalitatii de catre entitatile financiare atunci céand revizuieste
coerenta cadrului de gestionare a riscurilor TIC pe baza rapoartelor prezentate la cerere,
in temeiul pct. 17.

Capitolul 1l
GESTIONAREA RISCURILOR TIC

Sectiunea 1
Guvernanta si organizare

7. Entitatile financiare dispun de un cadru intern de guvernanta si control care
asigura o gestionare eficace si prudenta a riscurilor TIC, in conformitate cu pct. 16, cu
scopul de a obtine un nivel ridicat de rezilientd operationala digitala.

8. Organul de conducere al entitatii financiare defineste, aproba, supravegheaza si
este responsabil de punerea in aplicare a tuturor dispozitiilor legate de cadrul de
gestionare a riscurilor TIC. In acest scop, organul de conducere:

8.1. poarta responsabilitatea finald pentru gestionarea riscurilor TIC ale entitatii
financiare;



8.2. stabileste politici menite sa asigure mentinerea unor standarde ridicate de
disponibilitate, autenticitate, integritate si confidentialitate a datelor;

8.3. stabileste roluri si responsabilitati clare pentru toate functiile legate de TIC si
instituie mecanisme de guvernanta adecvate pentru a asigura comunicarea, cooperarea
si coordonarea eficace si in timp util intre aceste functii;

8.4. poartd responsabilitatea generala pentru stabilirea si aprobarea strategiei
privind rezilienta operationala digitald, astfel cum este mentionata la pct. 20, inclusiv
pentru determinarea nivelului adecvat de toleranta la risc pentru riscurile TIC in cazul
entitatii financiare, astfel cum este mentionata la subpct. 20.2;

8.5. aproba, supravegheaza si verifica periodic punerea in aplicare a politicii de
continuitate a activitatii TIC si a planurilor de raspuns si de recuperare in domeniul TIC
ale entitatii financiare, mentionate la pct. 51 si, respectiv, pct. 53, care pot fi adoptate sub
forma unei politici specifice dedicate care sa faca parte integranta din politica generala
de continuitate a activitatii si planul general de radspuns si de recuperare ale entitatii
financiare;

8.6. aproba si verifica periodic planurile de audit intern TIC si auditurile TIC ale
entitatii financiare, precum si modificarile semnificative aduse acestora;

8.7. aloca si verifica periodic bugetul adecvat pentru a raspunde nevoilor de
rezilienta operationald digitala ale entitatii financiare in ceea ce priveste toate tipurile de
resurse, inclusiv programe de constientizare cu privire la securitatea TIC si cursuri de
formare in domeniul rezilientei operationale digitale relevante mentionate la pct. 87,
precum si competente TIC pentru toti membrii personalului;

8.8. aproba si verifica periodic politica entitatii financiare cu privire la acordurile
privind utilizarea serviciilor TIC furnizate de furnizori terti de servicii TIC;

8.9. instituie, la nivel corporativ, canale de raportare care saii permita sa fie informat
in mod corespunzator cu privire la:

a) acordurile incheiate cu furnizorii terti de servicii TIC privind utilizarea serviciilor
TIC;

b) orice modificari semnificative planificate relevante privind furnizorii terti de
servicii TIC;

c) impactul potential al unor astfel de modificari asupra functiilor critice sau
importante care fac obiectul acordurilor respective, inclusiv un rezumat al analizei de risc
pentru a evalua impactul modificarilor respective, si cel putin incidentele majore legate
de TIC cu impactul acestora, precum si masurile de raspuns, de recuperare si corective
aplicate.

9. Entitatile financiare instituie functia de ofiter de securitate a informatiei,
responsabil de elaborarea, coordonarea implementéarii si monitorizarea respectarii
cadrului intern aferent securitatii informatiei. Ofiterul de securitate a informatiei este
subordonat direct presedintelui organului executiv sau administratorului entitatii
financiare. in functie de natura, amploarea si complexitatea riscurilor inerente modelului
de afaceri si activitatilor desfasurate, functia de ofiter de securitate a informatiei poate fi
cumulata cu functia de control prevazuta la pct. 16.

10. Entitatile financiare asigurd, in cadrul Platformei centrale de schimb de
informatii (in continuare — PCSI), inregistrarea, stocarea si gestiunea materialelor
preliminare aferente sedintelor organului de conducere ce tin de domeniul TIC, precum si
inregistrarea, in termen de 10 zile lucratoare, a deciziilor luate de organul de conducere
aferente domeniului TIC. Integritatea tuturor documentelor din cadrul PCSI se confirma
printr-o semnatura electronica calificata.

11. Entitatile financiare, altele decat microintreprinderile, stabilesc un rol pentru a
monitoriza acordurile incheiate cu furnizorii terti de servicii TIC cu privire la utilizarea



serviciilor TIC sau desemneaza un membru al conducerii de nivel superior drept
responsabil de supravegherea expunerii la risc aferente si a documentatiei relevante.

12. Membrii organului de conducere al entitatii financiare isi actualizeaza in mod
activ cunostintele si competentele pentru a intelege si a evalua riscurile TIC si impactul
acestora asupra operatiunilor entitatii financiare, inclusiv prin frecventarea cu regularitate
a unor cursuri de formare specifice, proportionale cu nivelul riscurilor TIC gestionate.

Sectiunea a 2-a
Cadrul de gestionare a riscurilor TIC

13. Entitatile financiare dispun de un cadru solid, cuprinzator si bine documentat de
gestionare ariscurilor TIC, ca parte a sistemului lor general de gestionare ariscurilor, care
le permite s& abordeze riscurile TIC in mod rapid, eficient si cuprinzator si sa asigure un
nivel ridicat de rezilienta operationala digitala.

14. Cadrul de gestionare a riscurilor TIC include cel putin strategii, politici, proceduri,
precum si procese si instrumente TIC care sunt necesare pentru a proteja in mod
corespunzator si adecvat toate activele informationale si toate activele TIC, inclusiv
software pentru calculatoare, hardware si servere, precum si pentru a proteja toate
componentele si infrastructurile fizice relevante, cum sunt sediile, centrele de date si
zonele desemnate sensibile, pentru a asigura ca toate activele informationale si toate
activele TIC sunt protejate in mod adecvat impotriva riscurilor, inclusiv impotriva
pagubelor si a accesului sau utilizarii neautorizate.

15. in conformitate cu cadrul lor de gestionare a riscurilor TIC, entitatile financiare
reduc la minimum impactul riscurilor TIC prin utilizarea unor strategii, politici, proceduri,
procese si instrumente TIC adecvate. Acestea furnizeaza BNM, la cerere, informatii
complete si actualizate cu privire la riscurile TIC si la cadrul lor de gestionare a riscurilor
TIC.

16. Entitatile financiare, altele decat microintreprinderile, atribuie responsabilitatea
pentru gestionarea si supravegherea riscurilor TIC unei functii de control si asigura
independenta acestei functii de control la un nivel adecvat, pentru a evita conflictele de
interese. Entitatile financiare asigura in mod adecvat separarea si independenta functiilor
de gestionare a riscurilor TIC, a functiilor de control si a functiilor de audit intern, in
conformitate cu cele trei linii ale modelului de aparare sau cu un model intern de
gestionare si control al riscurilor.

17. Cadrul de gestionare ariscurilor TIC se documenteaza si se revizuieste cel putin
o dat pe an, sau periodic in cazul microintreprinderilor, precum siin cazul unor incidente
majore legate de TIC siin urma instructiunilor sau concluziilor in materie de supraveghere
care decurg din testarea relevantd a rezilientei operationale digitale sau din procesele de
audit relevante. Profilul de risc aferent TIC se documenteaza si se revizuieste cel putin o
data pe an, precum si in cazul unor modificari majore ale proceselor, sistemelor,
serviciilor sau echipamentelor TIC critice. Cadrul este imbunatatit in permanentd, pe baza
experientei acumulate in urma punerii in aplicare si a monitorizarii. Entitatile financiare
prezinta BNM, la cererea acesteia, un raport privind revizuirea cadrului de gestionare a
riscurilor TIC.

18. Cadrul de gestionare a riscurilor TIC al entitatilor financiare, altele decét
microintreprinderile, este supus auditului intern de catre auditori in mod regulat, in
conformitate cu planul de audit al entitatilor financiare. Auditorii respectivi detin
suficiente cunostinte, competente si expertiza in ceea ce priveste riscurile TIC, precum si
o independenta adecvata. Frecventa si obiectivul auditurilor TIC sunt proportionale cu
riscurile TIC ale entitatilor financiare.



18.1. Entitatile financiare asigura efectuarea auditului, de catre auditul intern si/sau
extern, intr-un interval de cel mult 3 ani, a tuturor sistemelor si serviciilor TIC critice.
Auditul se efectueaza cel putin pentru urmatoarele sisteme, daca sunt implementate de
entitatea financiara: Sistemul automatizat de plati interne (SAPI), instrumente de plata cu
acces la distanta, SWIFT, sistemele de baza (corebanking), sisteme de gestiune a bazelor
de date, Active Directory (AD), procesul de gestiune a identitatilor si accesului, inclusiv
privilegiat, sisteme de tip firewall, retele private virtuale (VPN), sisteme de gestiune
electronica a documentelor si mesagerie/comunicare interna si externa.

19. Pe baza concluziilor evaluarii de audit intern, entitatile financiare stabilesc un
proces formal de urmarire, care include reguli pentru verificarea si remedierea in timp util
a elementelor critice constatate in cadrul auditurilor TIC.

20. Cadrul de gestionare a riscurilor TIC include o strategie privind rezilienta
operationala digitala, care stabileste modul de punere in aplicare a cadrului. in acest
scop, strategia privind rezilienta operationald digitala include metode de abordare a
riscurilor TIC si de realizare a obiectivelor TIC specifice, prin:

20.1. explicarea modului in care cadrul de gestionare a riscurilor TIC sprijina
strategia de afaceri si obiectivele entitatii financiare;

20.2. stabilirea nivelului de toleranté la risc pentru riscurile TIC, in conformitate cu
apetitul pentru risc al entitatii financiare, si analizarea tolerantei la impact pentru
perturbarile TIC;

20.3. stabilirea unor obiective clare privind securitatea informatiilor, inclusiv
indicatori-cheie de performanta si indicatori-cheie de risc;

20.4. explicarea arhitecturii TIC de referinta si a oricaror modificari necesare pentru
atingerea obiectivelor specifice de activitate;

20.5. prezentarea diferitelor mecanisme instituite pentru a detecta incidentele
legate de TIC, a preveni impactul acestora si a asigura protectie impotriva acestora;

20.6. evidentierea situatiei actuale a rezilientei operationale digitale pe baza
numarului de incidente majore legate de TIC raportate si a eficacitatii masurilor
preventive,

20.7. implementarea testarii rezilientei operationale digitale, in conformitate cu
capitolul IV din prezentul regulament;

20.8. conturarea unei strategii de comunicare in cazul producerii unor incidente
legate de TIC cu privire la care este necesara informarea.

21. Entitatile financiare pot defini, in contextul strategiei privind rezilienta
operationald digitald mentionate la pct. 20, o strategie TIC cuprinz&toare privind existenta
mai multor furnizori, la nivel de grup sau de entitate, care sa prezinte principalele
dependente fata de furnizorii terti de servicii TIC si sa explice rationamentul care sta la
baza mixului de achizitii de la furnizori terti de servicii TIC.

22. Entitatile financiare pot externaliza, in conformitate cu legislatia in vigoare,
sarcinile de verificare a conformitatii cu cerintele de gestionare a riscurilor TIC catre
entitati intragrup sau externe. In cazul unei astfel de externalizari, entitatea financiara
ramane pe deplin responsabila de verificarea conformitatii cu cerintele de gestionare a
riscurilor TIC.

Sectiunea a 3-a
Sisteme, proceduri si instrumente TIC

23. Pentru a aborda si a gestiona riscurile TIC, entitatile financiare utilizeaza si
mentin sisteme, procese si instrumente TIC actualizate care sunt:

23.1. adecvate magnitudinii operatiunilor care sprijina desfasurarea activitatilor lor,
in conformitate cu principiul proportionalitatii;



23.2. fiabile;

23.3. dotate cu suficienta capacitate de a prelucra cu precizie datele necesare
pentru desfasurarea activitatilor si furnizarea serviciilor in timp util, precum si pentru a
face fata volumelor ridicate de ordine, mesaje sau tranzactii, dupa caz, inclusiv in cazul
introducerii unor noi tehnologii;

23.4. reziliente din punct de vedere tehnologic pentru a face fata in mod adecvat
nevoilor suplimentare de prelucrare a informatiilor, calitate necesara in conditii de criza
a pietei sau in alte situatii adverse.

24. Entitatile financiare definesc si pun in aplicare procese de planificare si
monitorizare a performantei si capacitatii sistemelor, serviciilor si echipamentului TIC si
de securitate a informatiei pentru a impiedica, a detecta si a raspunde prompt la
eventuale incidente legate de performanta.

25. Entitatile financiare stabilesc procese si elaboreaza proceduri privind gestiunea
proiectelor TIC, de securitate a informatiei si de continuitate a activitatii, care sa
defineasca rolurile si responsabilitdtile pe domeniu, necesare in scopul de a sustine
atingerea obiectivelor strategiei TIC si de securitate a informatiei.

26. Entitatile financiare asigura c&d documentatia fiecarui proiect TIC, de securitate
a informatiei si de continuitate a activitatii defineste cel putin urmatoarele informatii:

26.1. scopul si obiectivele proiectului;

26.2. rolurile si responsabilitatile;

26.3. evaluareariscurilor asociate proiectului, in conformitate cu prevederile pct. 36;

26.4. planul, calendarul si etapele proiectului;

26.5. principalele obiective intermediare;

26.6. cerintele de gestionare a modificarilor;

26.7. cerintele de securitate a informatiei care sunt analizate si aprobate de catre o
functie independenta de cea de gestiune a proiectului.

27. Entitatile financiare, aferent portofoliului de proiecte TIC, de securitate a
informatiei si de continuitate a activitatii, monitorizeazd si diminueaza in mod
corespunzator riscurile care pot rezulta din interdependentele dintre diferite proiecte,
precum si din dependentele mai multor proiecte de aceleasi resurse si/sau competente.

28. Entitatile financiare se asigura ca proprietarii tuturor resurselor afectate de un
proiect TIC sunt reprezentati in echipa de proiect si ca echipa de proiect detine
cunostintele necesare si suficiente pentru a asigura implementarea sigura si cu succes
a proiectului.

29. Entitatile financiare stabilesc proceduri de raportare ad-hoc si la intervale
regulate de timp, cel putin o data la 6 luni, catre organul de conducere, a informatiilor
privind evolutia si riscurile asociate proiectelor TIC, de securitate a informatiei si de

e egwges A

Sectiunea a 4-a
Identificare

30. Ca parte a cadrului de gestionare a riscurilor TIC mentionat la pct. 14, entitatile
financiare identifica, clasifica si documenteaza in mod corespunzator toate functiile
operationale si toate rolurile si responsabilitatile sprijinite de TIC, activele informationale
si activele TIC care sprijina functiile respective, precum si rolurile si dependentele lor in
legatura cu riscurile TIC. Entitatile financiare revizuiesc dupa caz, dar cel putin anual,
caracterul adecvat al acestei clasificari si al oricarei documentari relevante.

31. Entitatile financiare identifica in mod constant toate sursele de riscuri TIC, in
special expunerea la riscuri fata de alte entitati financiare si din partea altor entitati
financiare, si evalueaza amenintarile cibernetice si vulnerabilitdtile TIC relevante pentru



functiile lor operationale sprijinite de TIC, activele lor informationale si activele lor TIC.
Entitatile financiare revizuiesc in mod regulat si cel putin o data pe an scenariile de risc
care au un impact asupra lor.

32. Entitatile financiare, altele decat microintreprinderile, efectueazé o evaluare a
riscurilor cu ocazia fiecarei modificari majore aduse infrastructurii retelei si a sistemului
informatic si proceselor sau procedurilor care le afecteaza functiile operationale sprijinite
de TIC, activele informationale sau activele TIC.

33. Entitatile financiare identificd toate activele informationale si activele TIC,
inclusiv cele din locatii aflate la distantd, resursele de retea si echipamentele hardware si
le inventariaza pe cele considerate esentiale. Acestea cartografiaza configuratia activelor
informationale si a activelor TIC si legaturile si interdependentele dintre diferitele active
informationale si active TIC. Inventarul este suficient de detaliat pentru a permite
identificarea imediatd a resursei, a amplasamentului acesteia, a proprietarului si a
gestionarului resursei TIC.

34. Entitatile financiare identificd si documenteaza toate procesele care depind de
furnizori terti de servicii TIC si identifica interconexiunile cu furnizori terti de servicii TIC
care ofera servicii care sprijina functii critice sau importante.

35. In scopul aplicarii pct. 30, 33 si 34, entitatile financiare mentin inventarele
relevante si le actualizeaza periodic si de fiecare datd cénd are loc orice modificare
majora, astfel cum este mentionata la pct. 32.

36. Entitatile financiare, altele decat microintreprinderile, efectueaza periodic si cel
putin o data pe an o evaluare specifica a riscurilor TIC vizadnd toate sistemele TIC
mostenite si, in orice caz, inainte si dupd conectarea unor tehnologii, aplicatii sau
sisteme. Evaluarile riscurilor TIC prevazute la pct. 31, 32 si la prezentul punct vizeaza cel
putin urmatoarele categorii de riscuri aferente TIC si securitatii informatiei:

36.1. riscuri de disponibilitate si continuitate;

36.2. riscuri de securitate;

36.3. riscuri de schimbare;

36.4. riscuri de integritate a datelor;

36.5. riscuri asociate partilor terte si externalizéarilor TIC,;

36.6. riscuri de conformitate;

36.7. riscuri de concentrare a serviciilor TIC.

Sectiunea a 5-a
Protectie si prevenire

37. in scopul protejarii adecvate a sistemelor TIC siin vederea organizarii masurilor
de raspuns, entitatile financiare monitorizeaza si controleaza in mod continuu securitatea
si functionarea sistemelor si a instrumentelor TIC si reduc la minimum impactul riscurilor
TIC asupra sistemelor TIC prin utilizarea unor instrumente, politici si proceduri de
securitate TIC adecvate.

38. Entitatile financiare stabilesc, achizitioneaza si pun in aplicare politici, proceduri,
procese si instrumente in domeniul securitatii TIC care vizeaza s& asigure rezilienta,
continuitatea si disponibilitatea sistemelor TIC, in special pentru cele care sprijina functii
critice sau importante, precum si s& mentind standarde inalte de disponibilitate,
autenticitate, integritate si confidentialitate a datelor, indiferent daca sunt in repaus, in uz
sau in tranzit.

39. In vederea realizarii obiectivelor mentionate la pct. 38, entitatile financiare
utilizeaza solutii si procese TIC care sunt adecvate in conformitate cu principiul
proportionalitatii. Respectivele solutii si procese TIC:



39.1. asigura clasificarea, declasificarea informatiilor si permit aplicarea marcajelor
de confidentialitate pe toata informatia ce circula in cadrul entitatii financiare;

39.2. asigura securitatea mijloacelor de transfer al datelor;

39.3. reduc la minimum riscul de corupere sau de pierdere a datelor, de acces
neautorizat si de defectiuni tehnice care pot impiedica derularea activitatilor;

39.4. previn lipsa disponibilitatii, deteriorarea autenticitatii si a integritatii,
incalcarea confidentialitatii si pierderea datelor;

39.5. asigura protectia datelor impotriva riscurilor aferente gestionarii datelor,
inclusiv gestionarea deficitara, precum si impotriva riscurilor legate de prelucrare si a
erorii umane.

40. Ca parte a cadrului de gestionare a riscurilor TIC mentionat la pct. 14, entitatile
financiare:

40.1. elaboreaza si documenteazd o politica de securitate a informatiilor care
datelor, a activelor informationale si a activelor TIC, inclusiv a celor ale clientilor lor, dupa
caz. Politica contine cel putin: scopul, obiectivele, domeniul de aplicare, principiile
generale de aplicare si o descriere a rolurilor si responsabilitatilor privind gestionarea
securitatii informatiei;

40.2. stabilesc, urméand o abordare bazata pe riscuri, o structurd de gestionare
solida a retelei si a infrastructurii care utilizeaza tehnici, metode, procese si proceduri
adecvate ce pot include punerea in aplicare a unor mecanisme automatizate pentru a
izola activele informationale afectate in cazul unor atacuri cibernetice;

40.3. pun in aplicare politici care limiteaza accesul fizic sau logic la activele
informationale si activele TIC la ceea ce este necesar exclusiv pentru functii si activitati
legitime si aprobate si stabilesc in acest scop un set de politici, proceduri si controale
care sa vizeze drepturile de acces si o buna administrare a acestora, asigurandu-se ca
acestea contin cel putin urmétoarele principii si masuri de control:

a) utilizatorilor li se acorda drepturi minime de acces, strict necesare pentru
executarea sarcinilor;

b) actiunile din cadrul sistemelor informatice si serviciilor TIC critice pot fi atribuite
unor utilizatori concreti, iar utilizarea conturilor generice sau partajate este limitata si
documentata cu argumentele de rigoare;

c¢) se implementeaza masuri de control aferente conturilor privilegiate prin limitarea
stricta a utilizarii lor si prin monitorizarea permanentd, cu inregistrarea tuturor actiunilor
si activitatilor efectuate in conturile respective intr-un sistem centralizat de gestiune a
evenimentelor;

d) drepturile de acces ale utilizatorilor sunt acordate, retrase sau modificate in
conformitate cu responsabilitdtile predefinite, in cadrul unor procese automatizate ale
entitatii financiare care implica obligatoriu proprietarul resursei informationale. Pe durata
concediilor sociale prevazute de Codul muncii al Republicii Moldova nr. 154/2003 sau a
suspendarii contractului individual de muncéa, precum si in cazul neutilizarii conturilor
pentru o perioada mai mare de 60 de zile, conturile utilizatorilor sunt dezactivate, iar in
caz de incetare a contractului de munc4, contul este dezactivat si drepturile de acces
sunt retrase imediat. in cazul concediilor anuale, conturile utilizatorilor sunt dezactivate
implicit, cu exceptia cazurilor aprobate de ofiterul de securitate a informatiei;

e) drepturile de acces la resursele TIC sunt revizuite periodic, la intervale regulate
de timp, cel putin o data pe an, pentru a se asigura ca utilizatorii nu detin drepturi excesive
sau care exceda necesitatile de serviciu;



f) se implementeazd mecanisme automatizate de izolare a resurselor
informationale ce au fost afectate de incidente de securitate sau au fost tinta unor atacuri
cibernetice;

g) se aplicd metode de autentificare proportionale cu importanta sistemelor
informatice, a serviciilor TIC sau a informatiilor accesate, utilizdnd cel putin parole
complexe pentru conturile obisnuite si autentificarea cu cel putin doi factori pentru
conturile privilegiate aferente sistemelor TIC critice, precum si pentru toate accesarile de
la distant§;

40.4. pun in aplicare politici si proceduri pentru mecanisme solide de autentificare,
bazate pe standarde relevante si sisteme de control specifice, precum si masuri de
protectie a cheilor criptografice, prin care datele sunt criptate in functie de rezultatele
proceselor aprobate de clasificare a datelor si de evaluare a riscurilor TIC;

40.5. punin aplicare politici, proceduri si controale documentate pentru gestionarea
modificarilor la nivelul TIC, inclusiv modificari la nivelul componentelor software,
hardware, firmware, parametrilor sistemelor sau de securitate, care sunt stabilite avand
o abordare bazata pe evaluarea riscurilor si fac parte integranta din procesul general de
gestionare a modificarilor din cadrul entitatii financiare, pentru a se asigura ca toate
modificarile aduse sistemelor TIC sunt inregistrate, testate, evaluate, aprobate, puse in
aplicare si verificate in mod controlat;

40.6. dispun de politici documentate, adecvate si cuprinzatoare pentru corectii si
actualizari;

40.7. stabilesc, pe baza unei abordari bazate pe riscuri, procese si proceduri privind
achizitia, dezvoltarea si mentenanta sistemelor TIC, care asigura c4, inainte de orice
achizitie sau dezvoltare, cerintele functionale si nefunctionale, inclusiv cerintele minime
de securitate a informatiei, sunt clar definite si aprobate de organul de conducere
relevant;

40.8. aplica masuri de control impotriva modificarii neintentionate sau a manipularii
intentionate a sistemelor TIC pe durata dezvoltarii si a implementarii in mediul de
productie si asigura separarea responsabilitatilor de dezvoltare, testare si implementare;

40.9. aplicd o metodologie de testare si aprobare a sistemelor TIC noi sau
modificate, care asigurd ca acestea functioneaza conform proiectarii si ca mediile de
testare reflecta in mod corespunzator mediul de productie.

41. n scopul aplicarii subpct. 40.2, entitatile financiare stabilesc o infrastructura de
conectare a retelei intr-un mod care permite intreruperea sau segmentarea instantanee
a acesteia, pentru a reduce la minimum si a preveni contagiunea, in special in cazul
proceselor financiare interconectate.

42. In scopul aplicarii subpct. 40.5, procesul de gestionare a modificarilor la nivelul
TIC este aprobat de liniile de management corespunzatoare si dispune de proceduri
specifice.

Sectiunea a 6-a
Detectare

43. Entitatile financiare dispun de mecanisme pentru detectarea rapida a
activitatilor anormale, in conformitate cu pct. 92-94, inclusiv a problemelor legate de
performanta retelei TIC si a incidentelor legate de TIC, precum si pentru identificarea
posibilelor puncte unice de defectiune semnificative. Toate mecanismele de detectare
sunt testate cu regularitate, in conformitate cu pct. 117. Evenimentele de securitate
relevante pentru eventuale investigatii, generate de toate sistemele si serviciile TIC
critice, sunt colectate in solutii specializate care le asigura integritatea si disponibilitatea.



44. Entitatile financiare identifica vulnerabilitatile aferente aplicatiilor software,
sistemelor, echipamentelor de retea si statiilor de lucru critice, prin efectuarea scanarilor
periodice, si implementeaza in timp util masuri de control de diminuare a impactului sau
a probabilitatii exploatarii vulnerabilitatilor identificate si a riscurilor implicate sau aplica
masuri de control compensatorii.

45. Entitatile financiare isi stabilesc configurari de securitate de referintd pentru
toate echipamentele de retea critice.

46. Entitatile financiare implementeaza segmentarea retelei interne pe zone, in
functie de echipamentele conectate si informatia accesibild, cu aplicarea méasurilor de
criptare a traficului pentru zonele ce contin sisteme sau servicii critice.

47. Entitatile financiare implementeaza masuri de control si protectie a serverelor,
statiilor de lucru, dispozitivelor mobile si altor echipamente ce sunt conectate la reteaua
acestora sau gestioneaza informatii din cadrul entitatii financiare. Entitatile financiare
implementeazd mecanisme de verificare a integritatii aplicatiilor software critice
instalate pe servere.

48. Entitatile financiare implementeaza mecanisme de monitorizare a informatiilor
ce parasesc perimetrul retelei interne. Sunt monitorizate cel putin: conexiunea la reteaua
internet, informatiile imprimate, informatiile copiate pe dispozitive externe, informatiile
transmise prin e-mail.

49. Mecanismele de monitorizare si detectare permit niveluri multiple de control,
definesc praguri de alerta si criterii de declansare si initiere a proceselor de raspuns la
incidentele legate de TIC, inclusiv mecanisme de alerta automata pentru personalul
relevant responsabil de raspunsul la incidentele legate de TIC.

50. Entitatile financiare aloca suficiente resurse si capacitati pentru a monitoriza
activitatea utilizatorilor, aparitia anomaliilor TIC si a incidentelor legate de TIC, in special
a atacurilor cibernetice.

Sectiunea a 7-a
Raspuns si recuperare

51. Ca parte a cadrului de gestionare a riscurilor TIC si pe baza cerintelor de
identificare, entitatile financiare instituie o politica cuprinzdtoare de continuitate a
activitatii TIC, care poate fi adoptata sub forma unei politici specifice dedicate sau ca
parte integranta a politicii generale de continuitate a activitatii entitatii financiare. Politica
contine cel putin scopul, obiectivele, domeniul de aplicare, principiile generale de aplicare
si o descriere a rolurilor si responsabilitatilor privind gestionarea continuitatii activitatii in
cadrul entitatii financiare.

52. Entitatile financiare pun in aplicare politica de continuitate a activitatii TIC prin
regulamente, masuri, planuri, proceduri si mecanisme specifice, adecvate si
documentate care vizeaza:

52.1. inventarierea tuturor proceselor de activitate si identificarea celor ce sunt
critice din punctul de vedere al derularii continue in timp;

52.2. evaluarea impactului pe care il pot avea intreruperile in procesele identificate
asupra activitatii entitatii financiare;

52.3. stabilirea indicatorilor de continuitate aferenti proceselor prin specificarea
PMIT pentru procesele de activitate;

52.4. identificarea proceselor critice in timp si stabilirea resurselor necesare pentru
derularea normala a acestora, in particular: resurse de personal, sisteme si resurse TIC,
incaperi, alte resurse;

52.5. stabilirea indicatorilor de continuitate pentru toate resursele critice TIC prin
indicarea TOR si MOR,;



52.6. analiza riscurilor de continuitate ce pot duce la intreruperea proceselor critice.
Implicit se analizeaza riscurile de baza ce presupun indisponibilitatea resurselor
necesare pentru desfasurarea normala a proceselor;

52.7. stabilirea strategiilor de continuitate pentru desfasurarea proceselor critice in
timp in conditiile in care riscurile au fost identificate. Se iau in considerare cel putin doua
strategii de continuitate: restabilirea resurselor critice sau aplicarea procedurilor
alternative de lucruy;

52.8. clasificarea proceselor critice in grupe de urgenta in baza indicatorilor PMIT,
pentru a stabili prioritatile actiunilor de restabilire cand sunt afectate sau intrerupte mai
multe procese simultan;

52.9. asigurarea continuitatii functiilor critice sau importante ale entitatii financiare
in baza rezultatelor obtinute conform subpct. 52.1-52.8;

52.10. un raspuns rapid, adecvat si eficace la toate incidentele legate de TIC si
solutionarea tuturor acestor incidente, intr-un mod care séa limiteze daunele si sa acorde
prioritate reluarii activitatilor si actiunilor de recuperare;

52.11. activarea fara intarziere a unor planuri specifice care permit aplicarea unor
masuri, procese si tehnologii de limitare a impactului, adecvate pentru fiecare tip de
incident legat de TIC si previn producerea unor daune suplimentare, precum si a unor
proceduri de raspuns si de recuperare adaptate si stabilite;

52.12. estimarea efectelor, a daunelor si a pierderilor preliminare;

52.13. stabilirea unor méasuri de comunicare si de gestionare a crizelor care sa
asigure faptul ca informatiile actualizate sunt transmise tuturor membrilor personalului
intern relevant si partilor interesate externe relevante si raportarea catre BNM, in
conformitate cu pct. 98-103.

53. Ca parte a cadrului de gestionare a riscurilor TIC, entitatile financiare pun in
aplicare planuri de raspuns si de recuperare in domeniul TIC asociate, care, in cazul altor
entitati financiare decét microintreprinderile, sunt supuse unor evaludri de audit intern
independente.

54. Entitatile financiare instituie, mentin si testeaza periodic planuri de continuitate
a activitatii TIC adecvate, in special in ceea ce priveste functiile critice sau importante
externalizate sau contractate prin acorduri cu furnizori terti de servicii TIC.

55. Entitatile financiare asigura instruirea personalului entitatii financiare pentru ca
acestia sa constientizeze importanta asigurarii continuitatii activitatii entitatii financiare,
sd cunoascd responsabilitdtile individuale desemnate in cadrul acestui proces, sa
inteleaga si sa fie capabili sa aplice cerintele actelor interne la planificarea,
implementarea, monitorizarea si imbunatatirea procesului in limita responsabilitatilor
atribuite.

56. Ca parte a politicii generale de continuitate a activitatii, entitatile financiare
efectueaza o analiza a impactului asupra activitatii (BIA) al expunerilor lor la perturbari
grave ale activitatii. in conformitate cu BIA, entitatile financiare evalueaza impactul
potential al perturbarilor grave ale activitatii cu ajutorul unor criterii cantitative si
calitative, utilizdnd date interne si externe si analize de scenarii, dupa caz. BIA ia in
considerare caracterul critic al functiilor operationale identificate si cartografiate, al
proceselor de sprijin, al dependentelor fata de terti si al activelor informationale, precum
si interdependentele acestora. Entitatile financiare se asigura ca activele TIC si serviciile
TIC sunt proiectate si utilizate in deplind conformitate cu BIA, in special in ceea ce
priveste asigurarea in mod adecvat a redundantei tuturor componentelor critice.

57. Ca parte a gestionarii lor cuprinzatoare a riscurilor TIC, entitatile financiare:

57.1. testeaza planurile de continuitate a activitatii TIC si planurile de raspuns si de
recuperare in domeniul TIC in legatura cu sistemele TIC care sprijina toate functiile cel



putin o data pe an, precum si in caz de eventuale modificari substantiale ale sistemelor
TIC care sprijina functii critice sau importante. Rezultatele testarilor sunt documentate
adecvat, cu pastrarea probelor comprehensive, si sunt raportate organului de conducere.
Testarea vizeaza cel putin continuitatea sistemelor si a infrastructurii TIC, a rolurilor si a
personalului, a infrastructurii non-TIC (alimentarea cu energie electrica, protectia
impotriva incendiilor, sistemele de alarma si de climatizare), cunoasterea planurilor de
catre personalul responsabil si, dupé caz, reluarea proceselor critice in locatia de rezerva;

57.2. testeaza planurile de comunicare in situatii de criza instituite;

57.3. cu exceptia microintreprinderilor, includ in planurile de testare prevazute la
subpct. 57.1 scenarii de atacuri cibernetice si transferuri intre infrastructura TIC primara
si capacitatile redundante, copiile de rezerva si instalatiile redundante necesare pentru a
indeplini obligatiile prevazute la pct. 63-79;

57.4.1si revizuiesc periodic politica de continuitate a activitatii TIC si planurile de
raspuns si de recuperare in domeniul TIC, tinand seama de rezultatele testelor efectuate
in conformitate cu subpct. 57.1 si 57.2, precum si de recomandarile care decurg din
evaluarile de audit sau procesele de supraveghere.

58. Entitatile financiare, altele decat microintreprinderile, au o functie de gestionare
a crizelor, care, in caz de activare a planurilor lor de continuitate a activitatii TIC sau a
planurilor lor de raspuns si de recuperare in domeniul TIC, stabileste, printre altele,
proceduri clare de gestionare a comunicarilor interne si externe in situatii de criza.

59. Entitatile financiare pastreaza o evidenta usor accesibila a activitatilor inainte si
in timpul evenimentelor de continuitate atunci cand sunt activate planurile lor de
continuitate a activitatii TIC si planurile lor de raspuns si de recuperare in domeniul TIC.

60. Entitatile financiare, altele decat microintreprinderile, raporteaza catre BNM, la
cererea acesteia, o estimare a costurilor si a pierderilor anuale agregate cauzate de
incidente majore legate de TIC.

61. Entitatile financiare desemnate de BNM pun in aplicare anual, intr-o zi lucratoare
din luna octombrie sau noiembrie, in coordonare prealabila cu BNM, planul de
continuitate a activitatii TIC din centrul de date de rezerva, pentru sistemele sau serviciile
critice convenite cu BNM.

62. Entitatile financiare desemnate de BNM pun in aplicare o data la 3 ani, intr-o zi
lucratoare din luna noiembrie, in coordonare prealabila cu BNM, planul de continuitate a
activitatii pentru procesele si resursele critice, cu rularea acestora din centrul de date de
rezerva si cu relocarea personalului critic intr-o locatie de rezerva.

Sectiunea a 8-a
Politici si proceduri privind copiile de rezerva si proceduri si metode de restaurare si
recuperare

63. Pentru a asigura restaurarea sistemelor TIC si a datelor cu o perioada de
indisponibilitate minimé& si o perturbare si o pierdere limitate, ca parte a cadrului lor de
gestionare a riscurilor TIC, entitatile financiare elaboreaza si documenteaza:

63.1. politici si proceduri privind copiile de rezerva care precizeaza sfera de
acoperire a datelor care fac obiectul copierii de rezerva, precum si frecventa minima a
copierii de rezerva, pe baza caracterului critic al informatiilor sau al nivelului de
confidentialitate al datelor;

63.2. proceduri si metode de restaurare si recuperare.

64. Entitatile financiare asigura crearea copiilor de rezerva ale bazelor de date
aferente sistemelor si serviciilor TIC critice, dupa urmatoarea schema:

a) copie de tip full la finele fiecarui an cu asigurarea retentiei pentru ultimii 2 ani;

b) copie de tip full la finele fiecarei luni cu asigurarea retentiei pentru ultimele 6 luni;



c) copie de tip diferential la finele fiecarei zile cu asigurarea retentiei pentru ultimele
30 de zile.

65. Entitatile financiare instituie sisteme de rezervd care pot fi activate in
conformitate cu politicile si procedurile privind copiile de rezerva, precum si cu
procedurile si metodele de restaurare si recuperare. Activarea sistemelor de rezerva nu
pune in pericol securitatea retelelor si a sistemelor informatice sau disponibilitatea,
autenticitatea, integritatea ori confidentialitatea datelor. Testarea procedurilor privind
copiile de rezerva si a procedurilor si metodelor de restaurare si recuperare se efectueaza
periodic, cel putin o data pe an. Entitatile financiare dispun de mecanisme de verificare a
integritatii copiilor de rezerva.

66. Atunci cand restaureaza date de rezerva pe baza sistemelor proprii, entitatile
financiare utilizeaza sisteme TIC care sunt separate fizic si logic de sistemul TIC sursa.
Sistemele TIC sunt securizate impotriva oricarui acces neautorizat sau a deteriorarii TIC
si permit restaurarea in timp util a serviciilor care utilizeaza copii de rezerva ale datelor si
sistemelor, dupa caz.

67. Entitatile financiare, altele decat microintreprinderile, mentin capacitati TIC
redundante dotate cu resurse, capacitati si functii care sunt adecvate pentru a acoperi
nevoile operationale. Microintreprinderile evalueaza necesitatea mentinerii unor astfel de
capacitati TIC redundante pe baza profilului lor de risc, fara a aduce atingere pct. 70-75.

Sectiunea a 9-a
Retentia datelor si a jurnalelor de audit

68. Entitatile financiare asigurd, inclusiv in cazul externalizarii sistemelor si
serviciilor TIC critice, integritatea si disponibilitatea informatiei, precum si o perioada de
retentie de cel putin 12 luni sau, daca aceasta este mai lunga, perioada scursa de la ultima
perioada supusa controlului de catre BNM, dar nu mai mult de 24 de luni. Se asigura
retentia informatiei continute in:

a) jurnalele de audit ce contin inregistrari de audit relevante pentru cel putin
urmatoarele sisteme/servicii, daca sunt implementate de entitatea financiara: SAPI,
instrumente de plata cu acces la distanta, SWIFT, sistem de baza (corebanking), sisteme
de gestiune a bazelor de date, Active Directory (AD), sisteme de gestionare a accesului
privilegiat (Privileged Access Management, PAM), sisteme de tip firewall, VPN,
echipamente critice de retea, sisteme de gestiune electronica a documentelor;

b) mesajele transmise/primite prin intermediul serviciului de posta electronica
oficiala a entitatii financiare;

c) sistemele de monitorizare video a zonelor critice aferente centrului de date
principal si centrului de date de rezerva.

69. Organul de conducere al entitatii financiare asigura ca informatia stocata in
cadrul sistemelor TIC ce contin date contabile este actuala si se bazeaza pe tranzactii
reale.

Sectiunea a 10-a
Cerinte minime pentru centrele de date si conexiuni

70. Entitatile financiare asigura redundanta conexiunilor de date de la doi prestatori
de servicii pentru cel putin 30% din punctele de prezenta (sucursale) si pentru cel putin
30% din ATM-uri. Decizia se fundamenteaza pe o analiza de riscuri care urmareste
accesibilitatea unei parti cat mai largi a populatiei la aceste ATM-uri si puncte de
prezenta.

71. Entitatile financiare dispun de un centru de date de rezerva capabil sa preia
activitatea tuturor proceselor critice in cazul indisponibilitatii centrului de date principal.



72. Entitatile financiare asigura conexiunea la reteaua internet pentru centrul de
date principal si centrul de date de rezerva prin intermediul a cel putin doi prestatori de
servicii.

Sectiunea a 171-a
Cerinte tehnice pentru echipamente si sisteme de suport

73. Entitatile financiare asigura ca centrul de date principal si centrul de date de
rezerva dispun de urmatoarele sisteme si echipamente:

a) sistem de aer conditionat redundant sau contract de suport pentru reparatia
sistemului cu timp de punere in functiune de maximum 6 ore;

b) generator de curent electric capabil sa asigure necesitatile echipamentelor;

c) sistem de monitorizare video ce acopera toate zonele;

d) sistem de detectare a umiditatii si scurgere a apei;

e) sistem de acces fizic in incapere cu mai multi factori sau biometric;

f) sistem de stingere automatizata a incendiilor;

g) sistem de monitorizare a temperaturii.

74. Entitatile financiare asigura redundanta urmatoarelor echipamente si servicii din
centrul de date principal:

a) echipamentelor de retea ce asigura conexiunea la internet a centrului de date
principal si a centrului de date de rezerva;

b) echipamentelor de retea ce asigurd legatura intre nodurile informationale
principale ale entitatii financiare;

c) echipamentelor firewall;

d) echipamentelor pe care ruleaza bazele de date aferente sistemelor si serviciilor
TIC critice;

e) echipamentelor pe care ruleaza sistemul de baza (corebanking), SWIFT,
instrumente de plata cu acces la distantad in cazul in care sistemele respective sunt
implementate in entitatea financiarg;

f) serviciilor DNS externe ale entitatii financiare, cu localizarea obligatorie a unuia
pe teritoriul Republicii Moldova.

75. Entitatile financiare asigura replicarea bazelor de date ce contin date financiare
critice in centrul de date de rezerva.

76. Entitatile financiare asigura lunar pastrarea in regim offline, in forma criptata, a
cel putin unei copii de rezerva de tip full a datelor pentru toate sistemele lor critice, intr-o
locatie diferita de centrul de date principal si de centrul de date de rezerva.

77. Entitatile financiare asigurd ca toate ATM-urile, serverele, bazele de date si
statiile sau terminalele de lucru ruleaza pe sisteme de operare ce dispun de suport din
partea producatorului. Exceptie fac sistemele TIC mostenite, care ruleaza intr-o retea
izolatd si pentru care se aplica masuri compensatorii de securitate. Lista sistemelor
exceptate se aproba de organul de conducere al entitatii financiare.

Sectiunea a 12-a
Obiective si verificari de recuperare

78. Pentru a stabili obiectivele cu privire la intervalele de timp si momentele de la
care se pot recupera datele in urma unei intreruperi si intervalele maxime de recuperare
in urma uneiintreruperi, pentru fiecare functie, entitatile financiare iau in considerare daca
este vorba de o functie critica sau importanta si impactul potential global asupra
eficientei pietei. Aceste obiective temporale asigura c3, in scenarii extreme, nivelurile
convenite ale serviciilor sunt respectate.



79. In cazul recuperérii in urma unui incident legat de TIC, entitatile financiare
efectueaza verificari necesare, inclusiv verificari si reconcilieri multiple, pentru a se
asigura ca nivelul de integritate a datelor este cel mai ridicat. Aceste verificari se
efectueaza, de asemenea, atunci cand sunt reconstituite date de la partile interesate
externe, pentru a se asigura ca toate datele sunt coerente intre sisteme.

Sectiunea a 13-a
Invataminte si perspective de dezvoltare

80. Entitatile financiare dispun de capacitati si de personal pentru a colecta
informatii cu privire la vulnerabilitati, amenintari cibernetice si incidente legate de TIC, in
special atacuri cibernetice, si pentru a analiza impactul pe care acestea |-ar putea avea
asupra rezilientei lor operationale digitale.

81. Entitatile financiare instituie verificari ulterioare incidentelor legate de TIC dupa
ce un incident major legat de TIC le perturba activitatile de baza, analizdnd cauzele
perturbarii si identificAnd imbunatatirile necesare pentru operatiunile TIC sau in cadrul
politicii de continuitate a activitatii TIC.

82. Entitatile financiare, altele decat microintreprinderile, comunica catre BNM, la
cerere, modificarile care au fost operate in urma verificarilor ulterioare incidentelor legate
de TIC, astfel cum sunt mentionate la pct. 81.

83. Verificarile ulterioare incidentelor legate de TIC mentionate la pct. 81 stabilesc
daca procedurile instituite au fost urmate si daca masurile luate au fost eficace, inclusiv
in ceea ce priveste urmatoarele:

83.1. promptitudinea reactiei la alertele de securitate si determinarea impactului si
a gravitatii incidentelor legate de TIC;

83.2. calitatea si rapiditatea efectuarii unei analize judiciare, acolo unde se
considera necesar;

83.3. eficacitatea activarii nivelurilor succesive de interventie (incident escalation)
in caz de incidente in cadrul entitatii financiare;

83.4. eficacitatea comunicarii interne si externe.

84. Invatamintele desprinse in urma testarii rezilientei operationale digitale, precum
si in urma incidentelor reale legate de TIC, in special a atacurilor cibernetice, aldturi de
provocdrile intdmpinate la activarea planurilor de continuitate a activitatii TIC si a
planurilor de raspuns si de recuperare in domeniul TIC, impreuna cu informatiile relevante
schimbate cu contrapartile si evaluate in timpul proceselor de supraveghere, sunt
incorporate in mod corespunzator si continuu in procesul de evaluare a riscurilor TIC.
Constatarile respective stau la baza unor revizuiri corespunzatoare ale componentelor
relevante ale cadrului de gestionare a riscurilor TIC.

85. Entitatile financiare monitorizeaza eficacitatea punerii in aplicare a strategiei lor
privind rezilienta operationald digitala mentionate la pct. 20. Acestea cartografiaza
evolutia riscurilor TIC de-a lungul timpului, analizeaza frecventa, tipurile, magnitudinea si
evolutia incidentelor legate de TIC, in special a atacurilor cibernetice si a modelelor lor, in
vederea intelegerii nivelului expunerii la riscurile TIC, in special in legatura cu functiile
critice sau importante, si a consolidarii gradului de maturitate si de pregatire cibernetica
a entitatii financiare.

86. Personalul cu functie-cheie pe domeniul TIC raporteaza cel putin o data pe an
catre organul de conducere cu privire la rezultatele mentionate la pct. 84 si propune
recomandari.

87. Entitatile financiare elaboreaza programe de constientizare cu privire la
securitatea TIC si cursuri de formare in domeniul rezilientei operationale digitale ca
module obligatorii in cadrul programelor lor de formare a personalului. Respectivele



programe si cursuri de formare se aplica tuturor angajatilor, inclusiv personalului cu
functii-cheie si membrilor organelor de conducere, si au un nivel de complexitate
proportional cu sfera de competentd a functiilor lor. Dupa caz, entitatile financiare includ,
de asemenea, furnizorii terti de servicii TIC in programele lor de formare relevante, in
conformitate cu subpct. 160.9. Instruirile de constientizare cu privire la riscurile de
securitate a informatiei se desfasoara cel putin o data pe an.

88. Entitatile financiare, altele decat microintreprinderile, monitorizeaz& evolutiile
tehnologice relevante in mod continuu, inclusiv pentru a intelege posibilul impact al
implementarii unor astfel de noi tehnologii asupra cerintelor in materie de securitate TIC
si a rezilientei operationale digitale. Acestea trebuie s& aiba informatii actualizate cu
privire la cele mai recente procese de gestionare a riscurilor TIC, cu scopul de a
contracara cu eficacitate formele existente sau noi de atacuri cibernetice.

Sectiunea a 14-a
Comunicare in situatii de criza

89. Ca parte a cadrului de gestionare a riscurilor TIC, entitatile financiare instituie
planuri de comunicare in situatii de criza care permit o informare responsabila a clientilor
si a contrapartilor, precum si a publicului, dupa caz, cu privire la, cel putin, incidentele
majore sau vulnerabilitatile legate de TIC.

90. Ca parte a cadrului de gestionare a riscurilor TIC, entitatile financiare pun in
aplicare politici de comunicare pentru personalul intern si pentru partile interesate
externe. Politicile de comunicare pentru personal tin seama de necesitatea de a face
distinctia intre personalul implicat in gestionarea riscurilor TIC, in special personalul
responsabil pentru rdspuns si recuperare, si personalul care trebuie sa fie informat.

91. Cel putin o persoana din entitatea financiara este responsabila de punerea in
aplicare a strategiei de comunicare pentru incidentele legate de TIC si indeplineste in
acest scop functia de legatura cu publicul si mass-media.

Capitolul I
GESTIONAREA, CLASIFICAREA SI RAPORTAREA INCIDENTELOR LEGATE DE TIC

Sectiunea 1
Procesul de gestionare a incidentelor legate de TIC

92. Entitatile financiare definesc, instituie si pun in aplicare un proces de gestionare
a incidentelor legate de TIC pentru a detecta, a gestiona si a notifica incidentele legate
de TIC.

92.1. Entit&tile financiare stabilesc proceduri eficiente de comunicare interna si
externd, de notificare si de escaladare a incidentelor, care sa prevada ca incidentele
majore sa fie comunicate imediat organului de conducere, iar ulterior, la intervale regulate
de timp, cel putin o data la 6 luni, sa fie comunicate toate incidentele, inclusiv incidentele
evitate, dar cu un posibil impact negativ ridicat asupra sistemelor si serviciilor TIC,
comunicandu-se masurile de remediere luate imediat si cele care urmeaza a fi
implementate pentru a preveni astfel de incidente pe viitor.

93. Entitatile financiare inregistreaza toate incidentele legate de TIC si amenintarile
cibernetice semnificative. Entitatile financiare instituie proceduri si procese adecvate
pentru a garanta monitorizarea, tratarea si urmarirea consecventa si integrata a
incidentelor legate de TIC, pentru a asigura identificarea, documentarea si abordarea
cauzelor lor principale, astfel incat sa se previna aparitia unor astfel de incidente.

94. Procesul de gestionare a incidentelor legate de TIC mentionat la pct. 92:

94.1. instituie indicatori de avertizare timpurie;



94.2. stabileste proceduri pentru identificarea, urmarirea, inregistrarea, indicarea
categoriei si clasificarea incidentelor legate de TIC in functie de prioritatea si de
gravitatea lor si in functie de caracterul critic al serviciilor afectate, in conformitate cu
criteriile stabilite la pct. 96;

94.3. aloca roluri si responsabilitati care trebuie activate pentru diferite tipuri si
scenarii de incidente legate de TIC;

94.4. stabileste planuri pentru comunicarea cu personalul, cu partile interesate
externe si cu mass-media si pentru notificarea clientilor, proceduri interne de activare a
nivelurilor succesive de interventie, inclusiv in cazul unor pléngeri din partea clientilor
legate de TIC, precum si pentru furnizarea de informatii entitatilor financiare care
actioneaza in calitate de contraparti, dupa caz;

94.5. asigura ca cel putin incidentele majore legate de TIC sunt raportate conducerii
superioare relevante si informeaza organul de conducere cu privire la cel putin incidentele
majore legate de TIC, explicAnd impactul, raspunsul si controalele suplimentare care
urmeaza sa fie instituite ca urmare a unor astfel de incidente legate de TIC;

94.6. stabileste proceduri de raspuns la incidentele legate de TIC in vederea
atenuarii efectelor si a asigurarii faptului ca serviciile devin operationale si sigure in timp
util.

95. Entitatile financiare instituie si pun in aplicare un proces de monitorizare si
gestionare a problemelor. in sensul prezentului punct, prin problema se intelege cauza
principala care sta la baza unor incidente care se repeta de mai multe ori intr-un interval
de timp.

Sectiunea a 2-a
Clasificarea incidentelor legate de TIC si a amenintarilor cibernetice

96. Entitatile financiare clasificd incidentele legate de TIC si determind impactul
acestora pe baza urmatoarelor criterii:

96.1. numarul si/sau relevanta clientilor sau a contrapartilor financiare afectate si,
dupa caz, cuantumul si numarul tranzactiilor afectate de incidentul legat de TIC, precum
si eventualul impact al incidentului legat de TIC asupra reputatiei;

96.2. durata incidentului legat de TIC, inclusiv perioada de indisponibilitate a
serviciului;

96.3. intinderea geografica in ceea ce priveste zonele afectate de incidentul legat
de TIC, in special in cazul in care acesta afecteaza si alte state;

96.4. pierderile de date pe care le implica incidentul legat de TIC, in ceea ce priveste
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor;

96.5. caracterul critic al serviciilor afectate, inclusiv al tranzactiilor si operatiunilor
entitatii financiare;

96.6. impactul economic, in special costurile si pierderile directe si indirecte, ale
incidentului legat de TIC, in termeni atat absoluti, cat si relativi.

Se considera major, in orice caz, incidentul legat de TIC care a dus la
indisponibilitatea sistemelor sau a serviciilor TIC care sprijina functii critice sau
importante pentru o perioada mai mare de 3 ore.

97. Entitatile financiare clasifica amenintarile cibernetice ca fiind semnificative pe
baza caracterului critic al serviciilor expuse riscului, inclusiv al tranzactiilor si
operatiunilor entitatii financiare, precum si pe baza numarului si/sau relevantei clientilor
sau a contrapartilor financiare vizate si a intinderii geografice a zonelor expuse riscului.

Sectiunea a 3-a
Raportarea incidentelor majore legate de TIC si notificarea voluntara a amenintarilor
cibernetice semnificative



98. Entitatile financiare raporteaza incidentele majore legate de TIC catre BNM in
conformitate cu pct. 103.

99. Dupa colectarea si analizarea tuturor informatiilor relevante, entitatile financiare
efectueaza notificarea initiala, elaboreaza rapoartele si le transmit BNM. Tn cazul in care
o imposibilitate tehnicd impiedica transmiterea notificarii initiale prin PCSI, entitatile
financiare informeaza BNM cu privire la aceasta prin mijloace alternative.

Notificarea initiala si rapoartele includ toate informatiile necesare BNM pentru a
determina semnificatia incidentului major legat de TIC si a evalua posibilele efecte.

100. Entit&tile financiare pot notifica, in mod voluntar, amenintarile cibernetice
semnificative catre BNM atunci cand considerd ca amenintarea este relevantd pentru
sistemul financiar, pentru utilizatorii serviciilor sau pentru clienti. BNM poate furniza
astfel de informatii si altor autoritati relevante.

101. In cazul in care are loc un incident major legat de TIC care are un impact asupra
intereselor financiare ale clientilor lor, entitatile financiare 1i informeaza pe acestia, fara
intarzieri nejustificate, de indata ce afla despre incidentul major legat de TIC, cu privire la
incidentul respectiv sila masurile care au fost luate pentru a atenua efectele negative ale
unui astfel de incident.

102.In cazul unei amenintari cibernetice semnificative, entitatile financiare isi
informeaza, dupa caz, clientii care ar putea fi afectati cu privire la eventualele masuri de
protectie adecvate pe care acestia din urma ar putea dori sa le ia.

103. Entit&tile financiare transmit BNM, prin intermediul PCSI, urmatoarele:

103.1. o notificare initiala fard intarziere, dar nu mai tarziu de sférsitul zilei
lucratoare sau, in cazul unui incident care a avut loc cu mai putin de 2 ore inainte de
incheierea zilei lucratoare, nu mai tarziu de 4 ore de la inceputul urmatoarei zile
lucratoare;

103.2. un raport intermediar, de indata ce starea incidentului initial s-a schimbat in
mod semnificativ sau gestionarea incidentului major legat de TIC s-a schimbat pe baza
noilor informatii disponibile, dar nu mai térziu de 3 zile de la notificarea initiald mentionata
la subpct. 103.1, urmat, dupa caz, de notificari actualizate de fiecare data cand este
disponibila o actualizare relevanta a starii, precum si la cererea specifica a BNM,;

103.3. un raport final, semnat de un membru al organului de conducere, atunci cand
analiza cauzelor principale a fost finalizata, indiferent daca masurile de atenuare au fost
sau nu deja puse in aplicare, si atunci cand cifrele efective ale impactului sunt disponibile
pentru a inlocui estimarile, dar nu mai térziu de 20 de zile de la data notificarii initiale.

104. Entitatile financiare pot externaliza, in conformitate cu legislatia nationala,
obligatiile de raportare prevazute la pct. 98-103 catre un furnizor tert de servicii. in cazul
unei astfel de externalizari, entitatea financiara ramane pe deplin responsabila de
indeplinirea cerintelor legate de raportarea incidentului.
furnizeaza, in timp util si in conditiile legii, detalii privind incidentul major legat de TIC
catre Agentia pentru Securitate Ciberneticd, in calitate de autoritate competenta potrivit
Legii nr. 48/2023 privind securitatea cibernetica (in continuare — ASC).

Sectiunea a 4-a
Centralizarea raportarii incidentelor majore legate de TIC

106. Raportarea incidentelor majore legate de TIC de catre entitatile financiare se
efectueaza prin intermediul PCSI.

107. BNM, la primirea notificarii initiale si a fiecarui raport mentionate la pct. 103,
confirma primirea si poate furniza entitatii financiare, acolo unde este posibil, in timp util,
feedback relevant si proportional sau indrumari la nivel inalt, in special prin punerea la



dispozitie a oricaror informatii si date operative relevante anonimizate cu privire la
amenintari similare si poate discuta masurile de remediere aplicate la nivelul entitatii
financiare si modalitati de reducere la minimum si de atenuare a impactului negativ la
nivelul sectorului financiar. Fara a aduce atingere feedbackului privind supravegherea
primit, entitatile financiare rdman pe deplin responsabile de gestionarea incidentelor
legate de TIC raportate in temeiul pct. 98 si de consecintele acestora.

108. BNM elaboreaza rapoarte anuale, in mod anonim si agregat, cu privire la
incidentele majore legate de TIC, mentionand cel putin numarul acestora, natura acestora
si impactul lor asupra operatiunilor entitatilor financiare sau ale clientilor, masurile de
remediere |uate si costurile suportate.

109. BNM emite avertismente si elaboreaza statistici la nivel inalt pentru a sprijini
evaluarile privind amenintarile si vulnerabilitatile din perspectiva TIC.

110. Cerintele prevazute in prezentul capitol se aplica, de asemenea, incidentelor
operationale sau de securitate legate de plati si incidentelor operationale sau de
securitate majore legate de pléati, atunci cand acestea vizeaza institutii de credit, institutii
de plata, prestatori de servicii de informare cu privire la conturi si institutii emitente de
moneda electronica.

Capitolul IV
TESTAREA REZILIENTEI OPERATIONALE DIGITALE

Sectiunea 1
Cerinte generale pentru efectuarea testarii rezilientei operationale digitale

111. In scopul evaluérii nivelului de pregatire pentru gestionarea incidentelor legate
de TIC, al identificarii punctelor slabe, a deficientelor si a lacunelor in ceea ce priveste
rezilienta operationala digitala si al punerii in aplicare prompte a masurilor corective,
entitatile financiare, altele decat microintreprinderile, stabilesc, mentin si revizuiesc,
tindnd seama de criteriile principiului proportionalitatii, un program solid si cuprinz&tor
de testare a rezilientei operationale digitale ca parte integranta a cadrului de gestionare
ariscurilor TIC.

112. Programul de testare a rezilientei operationale digitale include o serie de
evaluari, teste, metodologii, practici si instrumente care trebuie aplicate in conformitate
cu pct. 117-131.

113. Atunci cand desfasoara programul de testare a rezilientei operationale digitale
mentionat la pct. 111, entitatile financiare, altele decat microintreprinderile, urmeazéa o
abordare bazata pe riscuri, tindnd seama de criteriile principiului proportionalitatii si luand
in considerare in mod corespunzator evolutia peisajului riscurilor TIC, orice riscuri
specifice la care entitatea financiara in cauza este sau ar putea fi expusa, caracterul critic
al activelor informationale si al serviciilor furnizate, precum si orice alt factor pe care
entitatea financiara il considera adecvat.

114. Entit&tile financiare, altele decat microintreprinderile, se asigura cé testele sunt
efectuate de parti independente, indiferent daca sunt interne sau externe. Atunci cand
testele sunt efectuate de o entitate internd, entitatile financiare aloca resurse suficiente
si se asigura ca sunt evitate conflictele de interese pe parcursul fazelor de proiectare si
executie ale testului.

115. Entitatile financiare, altele decat microintreprinderile, stabilesc proceduri si
politici care sa prioritizeze, sa clasifice si sa remedieze toate chestiunile identificate pe
parcursul desfasurarii testelor si stabilesc metodologii de validare interna pentru a se
asigura ca toate punctele slabe, deficientele sau lacunele identificate sunt abordate
integral.



116. Entitatile financiare, altele decat microintreprinderile, se asigura ca se
efectueaza teste adecvate cel putin o data pe an asupra tuturor sistemelor si aplicatiilor
TIC care sprijina functii critice sau importante.

Sectiunea a 2-a
Testarea instrumentelor si sistemelor TIC

117. Programul de testare a rezilientei operationale digitale asigura, in conformitate
cu criteriile principiului proportionalitatii, efectuarea de teste adecvate, precum evaluari
si examinari ale vulnerabilitatii, analize ale surselor deschise, evaluari ale securitatii
retelei, analize ale lacunelor, verificari ale securitatii fizice, chestionare si solutii de analiz&
de tip software, evaluari ale codului sursa acolo unde este posibil, teste bazate pe
scenarii, teste de compatibilitate, teste de performants, teste de la un capat la altul (end-
to-end). Testele de penetrare se efectueaza in mod obligatoriu, cel putin o data la 3 ani
sau mai des, la solicitarea BNM, asupra tuturor sistemelor si aplicatiilor TIC care sprijina
functii critice sau importante, pe baza unor scenarii validate de entitatea financiarg, de
catre experti care detin cel putin una dintre certificarile prevazute la subpct. 132.6, fara a
aduce atingere testarilor avansate prin TLPT prevazute la pct. 119. Entitatile financiare
efectueaza testari de securitate si in cazul modificarilor majore ale infrastructurii sau ale
proceselor, dupd incidentele operationale sau de securitate majore si la lansarea
sistemelor informatice noi sau modificate substantial, accesibile din internet.

118. Microintreprinderile efectueaza testele mentionate la pct. 117 combinand o
abordare bazata pe riscuri cu o planificare strategica a testarii TIC siluand in considerare
in mod corespunzé&tor necesitatea de a mentine o abordare echilibratd intre amploarea
resurselor si timpul care urmeaza sa fie alocat testarii TIC, pe de o parte, si urgenta, tipul
de risc, caracterul critic al activelor informationale si al serviciilor furnizate, precum si
orice alt factor relevant, inclusiv capacitatea entitatii financiare de a-si asuma riscuri
calculate, pe de alta parte.

Sectiunea a 3-a
Testarea avansata a instrumentelor, sistemelor si proceselor TIC cu ajutorul TLPT

119. Entitatile financiare, altele decat microintreprinderile, identificate de BNM in
conformitate cu pct. 130 efectueaza, cel putin o data la 3 ani, testari avansate prin
intermediul TLPT. Pe baza profilului de risc al entitatii financiare si tindnd seama de
circumstantele operationale, BNM poate sa solicite entitatii financiare, daca este necesar,
sa reduca sau sa mareasca aceasta frecventa.

120. Fiecare test de penetrare bazat pe amenintari acopera unele sau toate functiile
critice sau importante ale unei entitati financiare si este realizat pe sistemele de productie
in timp real care sprijina astfel de functii.

121. Entit&tile financiare identifica toate sistemele, procesele si tehnologiile TIC
subiacente relevante care sprijina functiile critice sau importante si serviciile TIC, inclusiv
pe cele care sprijina functiile critice sau importante care au fost externalizate sau
contractate unor furnizori terti de servicii TIC.

122. Entitatile financiare evalueaza ce functii critice sau importante trebuie sa fie
acoperite de TLPT. Rezultatul acestei evaluari determina sfera de aplicare exacta a TLPT
si este validat de BNM.

123. In cazul in care furnizorii terti de servicii TIC sunt inclusi in sfera de aplicare a
TLPT, entitatea financiara ia masurile si garantiile necesare pentru a asigura participarea
acestor furnizori terti de servicii TIC la TLPT si raméne in orice moment pe deplin
responsabila de asigurarea respectarii prezentului regulament.



124. Fara a aduce atingere sferei de aplicare TLPT, in cazul in care se preconizeaza
in mod rezonabil ca participarea unui furnizor tert de servicii TIC la TLPT, astfel cum se
mentioneaza la pct. 123, va avea un impact negativ asupra calitatii sau securitatii
serviciilor oferite de catre furnizorul tert de servicii TIC cé&tre clienti care sunt entitati ce
nu intra in domeniul de aplicare al prezentului regulament, sau asupra confidentialitatii
datelor legate de astfel de servicii, entitatea financiara si furnizorul tert de servicii TIC pot
conveni in scris ca furnizorul tert de servicii TIC sa incheie in mod direct acorduri
contractuale cu o entitate externa de testare in scopul desfasurarii, sub conducerea unei
entitdti financiare desemnate unice, a unei TLPT grupate, in care sa fie implicate mai
multe entitati financiare (testare grupata) pentru care furnizorul tert de servicii TIC ofera
servicii TIC. Testarea grupata respectiva acopera gama relevanta de servicii TIC care
sprijind functiile critice sau importante contractate de céatre entitatile financiare
respectivului furnizor tert de servicii TIC. Testarea grupatd este consideratd TLPT
efectuata de entitatile financiare care participa la testarea grupata.

Numarul entitatilor financiare care participa la testarea grupata este calibrat in mod
corespunzétor, tindnd seama de complexitatea si de tipurile serviciilor implicate.

125. Entit&tile financiare efectueaz, cu cooperarea furnizorilor terti de servicii TIC
si a altor parti implicate, inclusiv a entitatilor de testare, dar excluzand BNM, controale
eficace ale gestionarii riscurilor pentru a atenua riscurile unui potential impact asupra
datelor si riscurile de deteriorare a activelor si de perturbare a functiilor, a serviciilor sau
a operatiunilor critice sau importante la nivelul entitatii financiare, al contrapartilor
acesteia sau al sectorului financiar.

126. La sfarsitul testarii, dupa ce s-a convenit cu privire la rapoarte si la planurile de
remediere, entitatea financiara si, dupa caz, entitatile externe de testare furnizeaza BNM
un rezumat al constatarilor relevante, planurile de remediere si documentatia care
demonstreaza ca TLPT a fost efectuata in conformitate cu cerintele.

127. BNM furnizeaza entitatilor financiare mentionate la pct. 2 o adeverinta prin
care se confirma faptul ca testul a fost efectuat in conformitate cu cerintele evidentiate
in documentatie. Fara a aduce atingere unei astfel de adeverinte, entitatile financiare
raman in orice moment pe deplin responsabile pentru impactul testelor mentionate la
pct. 124.

128. Entitatile financiare contracteaza entitati de testare in scopul efectuarii TLPT
in conformitate cu pct. 132-134. Atunci cand entitatile financiare utilizeaza entitati interne
de testare in scopul efectuarii TLPT, acestea contracteaza entitati externe de testare la
fiecare trei teste.

129. Institutiile de credit identificate ca societati de importanta sistemica in sensul
Legii nr. 202/2017 privind activitatea bancilor utilizeazd numai entitati externe de testare
in conformitate cu pct. 132.

130. BNM identifica entitatile financiare care sunt obligate sa efectueze TLPT
tindnd seama de criteriile principiului proportionalitdtii, pe baza unei evaluari a
urmétoarelor elemente:

130.1. factorii legati de impact, in special masura in care serviciile furnizate si
activitatile intreprinse de entitatea financiara au impact asupra sectorului financiar;

130.2. posibile preocupari legate de stabilitatea financiara, inclusiv caracterul
sistemic al entitatii financiare la nivel national;

130.3. profilul de risc TIC specific, nivelul de maturitate a entitatii financiare din
perspectiva TIC sau caracteristicile tehnologice implicate.

131. BNM este responsabila de aspectele legate de TLPT in sectorul financiar la
nivel national pentru entitatile financiare mentionate la pct. 2 si i sunt incredintate toate
competentele si sarcinile in acest sens.



Sectiunea a 4-a
Cerinte pentru entitatile de testare in ceea ce priveste efectuarea TLPT

132. Entit&tile financiare utilizeaza, in scopul efectudrii TLPT, numai entitéti de
testare care:

132.1. sunt cele mai adecvate si de cea mai inalta reputatie;

132.2. detin capacitati tehnice si organizatorice si demonstreaza expertiza
specifica in ceea ce priveste datele operative privind amenintarile, testele de penetrare si
testarea de tipul ,echipa rosie”,

132.3. sunt certificate si adera la coduri de conduitd sau cadre etice formale;

132.4. oferd o asigurare independentd sau un raport de audit in ceea ce priveste
gestionarea solidd a riscurilor asociate cu efectuarea TLPT, inclusiv protectia
corespunzatoare a informatiilor confidentiale ale entitatii financiare si masurile
reparatorii pentru riscurile legate de activitatile entitatii financiare;

132.5. sunt acoperite in mod corespunzator si in totalitate de asigurarile de
raspundere civila profesionala relevante, inclusiv impotriva riscurilor de abatere si
neglijentd;

132.6. dispun de testeri care detin cel putin una dintre urmatoarele certificari:
CEPT, CPT, CEH, OSCP, OPST, CPENT, GPEN, GWAPT, LPT, PTC sau alte certificari
recunoscute la nivel international.

133. in cazul utilizarii entitatilor interne de testare, entitatile financiare se asigura
cd, In plus fata de cerintele de la pct. 132, se respecta toate conditiile urmatoare:

133.1. utilizarea a fost aprobata de BNM;

133.2. BNM a verificat ca entitatea financiara are suficiente resurse alocate si s-a
asigurat ca sunt evitate conflictele de interese pe parcursul fazelor de proiectare si
executie ale testului;

133.3. furnizorul de date operative privind amenintarile este extern entitatii
financiare.

134. Entit&tile financiare se asigura ca contractele incheiate cu entitati externe de
testare impun o gestionare solida a rezultatelor TLPT si c& orice prelucrare de date de
catre acestea, inclusiv orice generare, stocare, agregare, elaborare, raportare, comunicare
sau distrugere, nu creeaza riscuri pentru entitatea financiara.

Sectiunea a 5-a
Raportarea anuala catre BNM

135. Entitatile financiare transmit catre BNM, prin PCSI sau, in cazul indisponibilitatii
acesteia, la adresa de e-mail SupraveghereTIC@bnm.md, in termen de o luna de la
incheierea anului de gestiune, informatii cu privire la urmatoarele:

135.1. rezultatele testelor de penetrare;

135.2. rezultatele ultimelor scanari de vulnerabilitati efectuate pentru toate
resursele critice, conform situatiei din luna decembrie;

135.3. raportul de evaluare a sistemului SWIFT in conformitate cu Customer
Security Controls Framework (CSCF), in cazul in care a fost efectuata o astfel de evaluare;

135.4. raportul de evaluare a entitatii financiare in conformitate cu standardul PCI-
DSS, in cazul in care aceasta este supusa unei astfel de evaluari anuale;

135.5. rezultatele testarilor de continuitate a sistemelor si serviciilor TIC critice, in
cazul in care acestea au avut loc fara participarea BNM,;

135.6. raportul privind gestionarea riscurilor TIC identificate ca fiind semnificative.

Capitolul V
GESTIONAREA RISCURILOR TIC GENERATE DE PARTI TERTE



Sectiunea 1
Principii-cheie pentru o gestionare solida a riscurilor TIC generate de parti terte

136. Entitatile financiare gestioneaza riscurile TIC generate de parti terte ca parte
integranta a riscurilor TIC in cadrul lor de gestionare a riscurilor TIC si in conformitate cu
urmatoarele principii:

136.1. entitatile financiare care au instituit acorduri contractuale pentru utilizarea
serviciilor TIC in scopul desfasurarii operatiunilor lor raméan in orice moment pe deplin
responsabile de respectarea si de indeplinirea tuturor obligatiilor care decurg din
prezentul regulament si din dreptul aplicabil in domeniul serviciilor financiare;

136.2. gestionarea de céatre entitatile financiare a riscurilor TIC generate de parti
terte este pusa in aplicare din perspectiva principiului proportionalitatii, luand in
considerare:

a) natura, amploarea, complexitatea si importanta dependentelor legate de TIC;

b) riscurile care decurg din acordurile contractuale privind utilizarea serviciilor TIC
incheiate cu furnizori terti de servicii TIC, tindnd seama de caracterul critic sau
importanta serviciului, procesului sau functiei respective, precum si de impactul
potential asupra continuitatii si disponibilitatii serviciilor si activitatilor financiare, la
nivel individual si la nivel de grup.

137. Ca parte a cadrului lor de gestionare a riscurilor TIC, entitatile financiare, altele
decéat microintreprinderile, adopté si revizuiesc periodic o strategie privind riscurile TIC
generate de parti terte, tindnd seama de strategia privind existenta mai multor furnizori
mentionata la pct. 21, dupa caz. Aceasta strategie privind riscurile TIC generate de parti
terte include o politica privind utilizarea serviciilor TIC care sprijina functii critice sau
importante oferite de furnizori terti de servicii TIC si se aplica pe o baza individuala si,
dupa caz, pe o baza subconsolidata si consolidata. Pe baza unei evaluari a profilului
general de risc al entitatii financiare si a amplorii si complexitatii serviciilor comerciale,
organul de conducere examineaza periodic riscurile identificate in ceea ce priveste
acordurile contractuale privind utilizarea serviciilor TIC care sprijina functii critice sau
importante.

138. Ca parte a cadrului lor de gestionare a riscurilor TIC, entitatile financiare mentin
si actualizeaza la nivel de entitate si la nivel subconsolidat si consolidat un registru de
informatii in legatura cu toate acordurile contractuale privind utilizarea serviciilor TIC
oferite de furnizori terti de servicii TIC.

139. Acordurile contractuale mentionate la pct. 138 sunt documentate in mod
corespunzator, facandu-se distinctia intre cele care acopera servicii TIC de sprijinire a
functiilor critice sau importante si cele care nu le acopera.

140. Entitatile financiare raporteaza cel putin o data pe an catre BNM cu privire la
numarul de noi acorduri privind utilizarea serviciilor TIC, categoriile de furnizori terti de
servicii TIC, tipurile de acorduri contractuale si serviciile si functiile TIC care sunt oferite.

141. Entitatile financiare pun la dispozitia BNM, la cererea acesteia, registrul
complet de informatii sau, dupa caz, sectiuni specifice din acesta, impreuna cu orice
informatii considerate necesare pentru a permite supravegherea eficace a entitatii
financiare.

142. Entitatile financiare informeaza BNM in timp util cu privire la orice acord
contractual planificat privind utilizarea unor servicii TIC care sprijina functii critice sau
importante, precum si atunci cand o functie a devenit critica sau importanta.

143. Inainte de a incheia un acord contractual privind utilizarea serviciilor TIC,
entitatile financiare:

143.1. evalueaza dacéa acordul contractual vizeaza utilizarea unor servicii TIC care
sprijind o functie critica sau importantg;



143.2. evalueazéa daca sunt indeplinite conditiile pentru contractare din perspectiva
supravegherii;

143.3. identifica si evalueaza toate riscurile relevante legate de acordul contractual,
inclusiv posibilitatea ca un astfel de acord contractual sa contribuie la consolidarea
riscului de concentrare a serviciilor TIC,;

143.4. efectueazé toate diligentele necesare cu privire la potentialii furnizori terti de
servicii TIC si se asigura, pe parcursul proceselor de selectie si evaluare, ca furnizorul tert
de servicii TIC este adecvat;

143.5. identifica si evalueaza conflictele de interese pe care acordul contractual le
poate cauza.

144. Entit&tile financiare pot incheia acorduri contractuale numai cu furnizori terti
de servicii TIC care respecta standarde adecvate de securitate a informatiilor. in cazul in
care acordurile contractuale respective se referd la functii critice sau importante,
entitatile financiare, inainte de incheierea acordurilor, tin seama in mod corespunzétor de
utilizarea de catre furnizorii terti de servicii TIC a celor mai recente si de cea mai inalta
calitate standarde de securitate a informatiilor.

145. In exercitarea drepturilor de acces, de inspectie si de audit cu privire la
furnizorul tert de servicii TIC, entitatile financiare stabilesc in prealabil, utilizdnd o
abordare bazata pe riscuri, frecventa auditurilor si a inspectiilor, precum si domeniile care
urmeaza sa fie auditate prin aderarea la standardele de audit acceptate de comun acord,
in concordanta cu instructiunile de supraveghere privind utilizarea si integrarea unor
astfel de standarde de audit.

146. In cazul in care acordurile contractuale incheiate cu furnizori terti de servicii
TIC privind utilizarea unor servicii TIC prezinta o complexitate tehnica ridicata, entitatea
financiara verifica daca auditorii, atat cei interni, cat si cei externi, sau un grup de auditori,
detin competentele si cunostintele corespunzatoare pentru a efectua in mod eficace
auditurile si evaluarile relevante.

147. Entit&tile financiare se asigurd ca acordurile contractuale privind utilizarea
serviciilor TIC pot fi reziliate in oricare dintre urmatoarele circumstante:

147.1. incélcarea semnificativa de catre furnizorul tert de servicii TIC a actelor
normative, a reglementarilor sau a clauzelor contractuale aplicabile;

147.2. circumstante identificate pe parcursul monitorizarii riscurilor TIC generate
de parti terte care sunt considerate capabile sa modifice indeplinirea functiilor oferite prin
acordul contractual, inclusiv modificarile semnificative care afecteaza acordul sau
situatia furnizorului tert de servicii TIC;

147.3. deficiente demonstrate ale furnizorului tert de servicii TIC legate de
gestionarea sa generald a riscurilor TIC si, in special, legate de modul in care asigura
disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor, fie date cu
caracter personal sau date sensibile din alt punct de vedere, ori a datelor fara caracter
personal;

147.4.in cazul in care BNM nu mai poate supraveghea in mod eficace entitatea
financiara ca urmare a conditiilor acordului contractual respectiv sau a unor circumstante
legate de acesta.

148. Pentru serviciile TIC care sprijina functii critice sau importante, entitatile
financiare instituie strategii de iesire. Strategiile de iesire tin seama de riscurile care pot
aparea la nivelul furnizorilor terti de servicii TIC, in special o posibila deficienta din partea
acestora, o deteriorare a calitatii serviciilor TIC oferite, orice perturbare a activitatii
cauzata de furnizarea necorespunzatoare sau defectuoasa a serviciilor TIC sau orice
riscuri semnificative care decurg din utilizarea adecvata si continua a serviciului TIC



respectiv ori incetarea acordurilor contractuale cu furnizorii terti de servicii TIC in oricare
dintre situatiile enumerate la pct. 147.

149. Entitatile financiare se asigura ca pot sa se retraga din acordurile contractuale
fara:

149.1. perturbarea activitatilor lor comerciale;

149.2. limitarea respectarii cerintelor in materie de reglementare;

149.3. afectarea continuitatii si calitatii serviciilor furnizate catre clienti.

150. Planurile de iesire trebuie sa fie cuprinzdtoare, documentate si, in conformitate
cu criteriile stabilite la pct. 5, trebuie sa fie testate in mod suficient si revizuite periodic.

151. Entit&tile financiare identifica solutii alternative si dezvolta planuri de tranzitie
care sa le permita s& elimine serviciile TIC contractate si datele relevante de la furnizorul
tert de servicii TIC si sa le transfere in conditii de siguranta si in integralitatea lor catre
furnizori alternativi sau sa le reintegreze in sistemul propriu.

152. Entitatile financiare instituie masuri adecvate pentru situatii neprevazute astfel
incat sa pastreze continuitatea activitatii in cazul aparitiei situatiilor mentionate la pct.
148.

Sectiunea a 2-a
Evaluarea preliminara a riscului de concentrare a serviciilor TIC

153. La identificarea si evaluarea riscurilor mentionate la subpct. 143.3, entitatile
financiare iau in considerare, de asemenea, daca incheierea preconizata a unui acord
contractual in legatura cu servicii TIC care sprijina functii critice sau importante ar
conduce la oricare dintre urmatoarele situatii:

153.1. stabilirea unei relatii contractuale cu un furnizor tert de servicii TIC care nu
este usor de inlocuit; sau

153.2. instituirea unor acorduri contractuale multiple cu privire la furnizarea de
servicii TIC care sprijina functii critice sau importante cu acelasi furnizor tert de servicii
TIC sau cu furnizori terti de servicii TIC strans conectati.

154. Entitatile financiare evalueaza beneficiile si costurile solutiilor alternative, cum
ar fi utilizarea unor furnizori terti de servicii TIC diferiti, ludnd in considerare daca siin ce
mod solutiile avute in vedere corespund nevoilor si obiectivelor operationale stabilite in
strategia lor privind rezilienta operationala digitala.

155. in cazul in care acordurile contractuale privind utilizarea de servicii TIC care
sprijina functii critice sau importante includ posibilitatea ca un furnizor tert de servicii TIC
sa subcontracteze in continuare servicii TIC care sprijina o functie critica sau importanta
catre alti furnizori terti de servicii TIC, entitatile financiare evalueaza beneficiile si riscurile
care pot aparea in legatura cu o astfel de subcontractare, in special in cazul unui
subcontractant TIC stabilit intr-un stat tert.

156. In cazul in care acordurile contractuale privesc servicii TIC care sprijind functii
critice sau importante, entitdtile financiare iau in considerare in mod corespunzator
dispozitiile din legislatia privind insolventa care s-ar aplica in eventualitatea falimentului
furnizorului tert de servicii TIC, precum si orice constrangere care ar putea aparea in
legatura cu recuperarea urgenta a datelor entitatii financiare.

157. Atunci cand acordurile contractuale privind utilizarea serviciilor TIC care
sprijind functii critice sau importante sunt incheiate cu un furnizor tert de servicii TIC
stabilit intr-un stat tert, entitatile financiare iau in considerare, pe langa aspectele
mentionate la pct. 156, conformitatea cu legislatia privind protectia datelor cu caracter
personal si asigurarea efectiva a respectarii legii in statul tert respectiv.

158. Atunci cand acordurile contractuale privind utilizarea serviciilor TIC care
sprijind functii critice sau importante prevad subcontractarea, entitatile financiare



evalueaza daca siin ce mod lanturile de subcontractare potential lungi sau complexe pot
avea un impact asupra capacitatii lor de a monitoriza pe deplin functiile contractate si
asupra capacitatii BNM de a supraveghea efectiv entitatea financiara din acest punct de
vedere.

Sectiunea a 3-a
Dispozitii contractuale esentiale

159. Drepturile si obligatiile care revin entitatii financiare si furnizorului tert de
servicii TIC sunt clar atribuite si definite in scris. Contractul complet include acordurile
privind nivelul serviciilor si este consemnat intr-un document scris care se afla la
dispozitia partilor pe suport de hértie sau intr-un document avand un alt format durabil,
accesibil si care poate fi descéarcat.

160. Acordurile contractuale privind utilizarea serviciilor TIC includ cel putin
urmatoarele elemente:

160.1. o descriere clara si completa a tuturor functiilor si serviciilor TIC care
urmeaza sa fie furnizate de furnizorul tert de servicii TIC, indicand daca este permisa
subcontractarea unui serviciu TIC care sprijind o functie criticd sau importanta sau parti
semnificative ale acesteia si, in caz afirmativ, conditiile aplicabile acestei subcontractari;

160.2. locurile, si anume regiunile sau tarile, in care urmeaza sa fie furnizate
functiile si serviciile TIC contractate sau subcontractate si in care urmeaza sa fie
prelucrate datele, inclusiv locul stabilit pentru stocare, precum si cerinta ca furnizorul tert
de servicii TIC sa informeze in prealabil entitatea financiara in cazul in care are in vedere
modificarea acestor locuri;

160.3. dispozitii  privind  disponibilitatea, autenticitatea, integritatea si
confidentialitatea in ceea ce priveste protectia datelor, inclusiv a datelor cu caracter
personal;

160.4. dispozitii privind asigurarea accesului, a recuperarii si a returnarii intr-un
format usor accesibil a datelor cu caracter personal si a celor fara caracter personal
prelucrate de entitatea financiara in caz de insolventd, de rezolutie sau de incetare a
activitatii furnizorului tert de servicii TIC sau in cazul incetarii acordurilor contractuale;

160.5. descrieri la nivelul serviciilor, inclusiv actualizari si revizuiri ale acestora;

160.6. obligatia furnizorului tert de servicii TIC de a oferi asistentd entitatii
financiare fara costuri suplimentare sau la un cost stabilit ex ante, atunci cand survine un
incident legat de TIC care este legat de serviciul TIC furnizat entitatii financiare;

160.7. obligatia furnizorului tert de servicii TIC de a coopera pe deplin cu BNM si cu
autoritatile de rezolutie ale entitatii financiare, inclusiv cu persoanele numite de acestea;

160.8. drepturile de incetare si perioadele minime de preaviz aferente pentru
incetarea acordurilor contractuale, in conformitate cu asteptarile BNM si ale autoritatilor
de rezolutie;

160.9. conditiile pentru participarea furnizorilor terti de servicii TIC la programele de
constientizare cu privire la securitatea TIC ale entitatilor financiare si la cursurile de
formare in domeniul rezilientei operationale digitale in conformitate cu pct. 87.

161. Acordurile contractuale privind utilizarea serviciilor TIC care sprijina functii
critice sau importante includ, in plus fata de elementele mentionate la pct. 160, cel putin
urmatoarele:

161.1. descrieri complete la nivelul serviciilor, inclusiv actualizari si revizuiri ale
acestora, cu obiective cantitative si calitative precise privind performanta in limitele
nivelurilor convenite ale serviciilor, pentru a permite monitorizarea eficace de catre
entitatea financiara a serviciilor TIC si adoptarea unor masuri corective adecvate, fara
intarzieri nejustificate, atunci cand nu sunt asigurate nivelurile convenite ale serviciilor;



161.2. perioade de preaviz si obligatii de raportare catre entitatea financiara pentru
furnizorul tert de servicii TIC, inclusiv notificarea oricarei evolutii care ar putea avea un
impact semnificativ asupra capacitatii furnizorului tert de servicii TIC de a furniza in mod
eficace serviciile TIC in sprijinul functiilor critice sau importante, in concordantd cu
nivelurile convenite ale serviciului;

161.3. cerinte ca furnizorul tert de servicii TIC sa puna in aplicare si sa testeze
planuri pentru situatii neprevazute si sa dispund de masuri, instrumente si politici in
materie de securitate a TIC care sa asigure un nivel adecvat de securitate in ceea ce
priveste furnizarea serviciilor de catre entitatea financiar, in concordanta cu cadrul sau
de reglementare;

161.4. obligatia furnizorului tert de servicii TIC de a participa la TLPT ale entitatii
financiare si de a coopera pe deplin in cadrul realizarii acestora;

161.5. dreptul de a monitoriza, in permanentd, performanta furnizorului tert de
servicii TIC, care presupune urmatoarele:

a) drepturile nerestrictionate de acces, de inspectie si de audit de catre entitatea
financiara sau o parte tertd desemnata si de catre BNM, precum si dreptul de a produce
copii ale documentelor relevante la fata locului, daca acestea sunt esentiale pentru
operatiunile furnizorului tert de servicii TIC, drepturi a caror exercitare efectiva nu este
impiedicata sau limitata de alte acorduri contractuale sau politici de punere in aplicare;

b) dreptul de a conveni asupra unor niveluri de asigurare alternative in cazul in
care sunt afectate drepturile altor clienti;

c) obligatia furnizorului tert de servicii TIC de a coopera pe deplin in timpul
inspectiilor si auditurilor la fata locului efectuate de BNM, de entitatea financiara sau de
o parte terta desemnatsg; si

d) obligatia de a transmite detalii privind domeniul de aplicare, procedurile care
trebuie urmate si frecventa unor astfel de inspectii si audituri;

161.6. strategiile de iesire, in special stabilirea unei perioade de tranzitie adecvate
obligatorii:

a) in cursul céareia furnizorul tert de servicii TIC va continua sa furnizeze functiile
sau serviciile TIC respective vizand sa reduca riscul de perturbare in cadrul entitatii
financiare sau sa asigure rezolutia si restructurarea sa eficace;

b) care permite entitatii financiare sa migreze catre un alt furnizor tert de servicii
TIC sau sa treaca la solutii dezvoltate de aceasta pe plan intern, in conformitate cu
complexitatea serviciului furnizat.

162. Prin derogare de la subpct. 161.5, furnizorul tert de servicii TIC si entitatea
financiara care este o microintreprindere pot conveni ca drepturile de acces, de inspectie
si de audit ale entitatii financiare sa poata fi delegate unui tert independent, numit de
furnizorul tert de servicii TIC, si ca entitatea financiara sa poata solicita in orice moment
din partea tertului informatii si asigurari cu privire la performanta furnizorului tert de
servicii TIC.

163. La negocierea acordurilor contractuale, entitatile financiare si furnizorii terti de
servicii TIC tin seama de utilizarea clauzelor contractuale standard elaborate de
autoritatile publice pentru servicii specifice.

Capitolul VI
ACORDURI PRIVIND SCHIMBUL DE INFORMATII

164. Entitatile financiare pot face schimb reciproc de informatii si date operative
privind amenintarile cibernetice, inclusiv de indicatori de compromitere, tactici, tehnici si
proceduri, alerte de securitate cibernetica siinstrumente de configurare, in masurain care
aceste schimburi de informatii si date operative:



164.1. vizeaza sporirea rezilientei operationale digitale a entitatilor financiare, in
special prin cresterea gradului de constientizare cu privire la amenintarile cibernetice,
limitarea sau impiedicarea capacitatii de propagare a amenintarilor cibernetice,
sprijinirea capacitatilor de apérare, tehnicile de detectare a amenintarilor, strategiile de
atenuare sau etapele proceselor de raspuns si de recuperare;

164.2. au loc in cadrul unor comunitati de incredere ale entit&tilor financiare;

164.3. sunt puse in aplicare prin intermediul unor acorduri privind schimbul de
informatii care protejeaza natura potential sensibild a informatiilor partajate si care sunt
reglementate de norme de conduita care respecta pe deplin secretul comercial, protectia
datelor cu caracter personal si reglementarile in domeniul concurentei.

165. in scopul aplicarii subpct. 164.3, acordurile privind schimbul de informatii
definesc conditiile de participare si, dupa caz, stabilesc detaliile privind implicarea BNM
si calitatea in care aceasta poate fi asociata la acordurile privind schimbul de informatii,
implicarea furnizorilor terti de servicii TIC si elementele operationale, inclusiv utilizarea
platformelor informatice specifice.

166. Entitatile financiare informeaza BNM cu privire la participarea lor la acordurile
privind schimbul de informatii mentionate la pct. 164, in momentul valid&rii sau, dupa caz,
al incetarii participarii lor, odata ce aceasta incepe sa produca efecte.

Capitolul VII
EXERCITII, COMUNICARE SI COOPERARE TRANSSECTORIALE N DOMENIUL
FINANCIAR

167. BNM, in colaborare cu ASC, dupa caz, poate stabili mecanisme care sa permita
schimbul de practici eficace intre subsectoarele financiare in vederea imbunatatirii
gradului de constientizare a situatiei si a identificarii vulnerabilitatilor si riscurilor
cibernetice comune la nivelul tuturor sectoarelor.

BNM si ASC pot elabora exercitii de gestionare a crizelor si pentru situatii
neprevazute care implica scenarii de atacuri cibernetice, cu scopul de a dezvolta canale
de comunicare si de a permite treptat un raspuns coordonat eficace la nivel national in
cazul unui incident transfrontalier major legat de TIC sau al unei amenintari conexe cu un
impact sistemic asupra sectorului financiar. Exercitiile respective pot, dupa caz, sa
testeze si dependentele sectorului financiar de alte sectoare economice.

Capitolul VIII
SANCTIUNI ADMINISTRATIVE SI MASURI DE REMEDIERE

168. Pentruincalcarea prevederilor prezentului regulament, BNM aplica masurile de
remediere si sanctiunile prevazute de Legea nr. 548/1995 cu privire la Banca Nationala a
Moldovei, Legea nr. 202/2017 privind activitatea bancilor, Legea nr. 114/2012 cu privire
la serviciile de plata si moneda electronica si Legea nr. 92/2022 privind activitatea de
asigurare sau de reasigurare, dupa caz.

Capitolul IX
SECRETUL PROFESIONAL SI PROTECTIA DATELOR

Sectiunea 1
Secretul profesional

169. Informatiile confidentiale primite, schimbate sau transmise in temeiul
prezentului regulament fac obiectul conditiilor privind respectarea secretului profesional
prevazute de Legea nr. 548/1995 cu privire la Banca Nationald a Moldovei, Legea nr.
202/2017 privind activitatea bancilor, Legea nr. 114/2012 cu privire la serviciile de plata



si moneda electronica si Legea nr. 92/2022 privind activitatea de asigurare sau de
reasigurare, dupa caz.

Sectiunea a 2-a
Protectia datelor

170. BNM este autorizata sa prelucreze date cu caracter personal numaiin cazul in
care acest lucru este necesar in scopul indeplinirii obligatiilor si sarcinilor care ii revin in
temeiul prezentului regulament, in special in ceea ce priveste investigarea, realizarea de
inspectii, solicitarea de informatii, comunicarea, publicarea, evaluarea, verificarea,
aprecierea si elaborarea de planuri de supraveghere. Datele cu caracter personal se
prelucreaza in conformitate cu legislatia privind protectia datelor cu caracter personal.

171. Cu exceptia cazului in care se prevede altfel in alte acte sectoriale, datele cu
caracter personal mentionate la pct. 170 se pastreaza pana la indeplinirea atributiilor de
supraveghere aplicabile si, in orice caz, pentru o perioada maximéa de 15 ani, cu exceptia
cazului in care o procedura judiciara in curs necesita pastrarea acestor date pentru o
perioada mai lunga.



